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RESUMO

Este artigo tem por objetivo compreender o uso do Big Data ndo apenas como instrumento de
monitoramento do comportamento dos individuos, mas também como uma poderosa forma de
se estabelecer um controle piscopolitico mediante o uso de tecnologias persuasivas. A
quimera de que as ferramentas digitais empoderariam os cidaddos no palco democratico tem
sido substituida por um feudalismo digital dominado por interesses mercadolégicos de um
capitalismo de vigilancia, que mediante a extracdo e a analise de dados dos individuos,
estabelece uma nova configuracdo de poder mediante a monitoracdo, a personalizacdo e a
customizagdo das interagdes individuais. Os algoritmos tém se tornado cada vez mais
imprescindiveis e, em simultaneo, tém a sua capacidade de influencia¢do e manipulacdo de
seus consumidores aumentadas. O aprendizado de maéaquina viabiliza uma mineracdo
descomunal de dados na busca de correlacdes e inferéncia que extrapolam o limite da
capacidade humana. Os saberes produzidos por essas inferéncias estdo esvaziados de qualquer
senso ético. Infelizmente, os desdobramentos decisorios tomados a partir desses processos
terdo um efeito corrosivo da esfera publica. Os detentores dos algoritmicos tendem a
colonizar o espaco publico com os seus interesses privados, mediante a interposicao de filtros
que sdo favoraveis a determinados comportamentos, enquanto viabilizam o enfraquecimento
do senso de comunidade. Tal configuracdo possibilita a predicdo e a modulacdo dos
comportamentos, distorcendo as escolhas das pessoas no processo democratico.
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BIG DATA AND THE END OF THE FREE WILL: MANIPULATED DEMOCRACY

ABSTRACT

This article aims to understand the use of Big Data not only as an instrument to monitor the
behavior of individuals, but also as a powerful way to establish a piscopolitic control through
the use of persuasive technologies. The chimera that digital tools would empower citizens on
the democratic stage has been replaced by a digital feudalism dominated by the commercial
interests of a surveillance capitalism, which by extracting and analyzing data from
individuals, establishes a new configuration of power through the monitoring, customization
and customization of individual interactions. Algorithms have become increasingly essential
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and, at the same time, have their ability to influence and manipulate their increased
consumers. Machine learning enables massive data mining in the search for correlations and
inference that exceed the limit of human capacity. The knowledge produced by these
inferences is emptied of any ethical sense. Unfortunately, the decision-making developments
taken from these processes will have a corrosive effect on the public sphere. The owners of
algorithms tend to colonize the public space with their private interests, by interposing filters
that are favorable to certain behaviors, while enabling the weakening of the sense of
community. Such a configuration makes it possible to predict and modulate behaviors,
distorting people’s choices in the democratic process.

Keywords: Big Data; Democracy; Surveillance Capitalism; Persuasive Technologies.

1 INTRODUCAO

O avango das maquinas desprovidas de intelecto préprio, mas dotadas de uma
supereficiéncia, ja fazem parte de varias atividades nas democracias atuais. As estruturas
politicas contam com gigantescos bancos de dados automatizados para municiar suas
campanhas. Progressivamente, 0s governos usam complexos sistemas de informacdo para
administrar e prover ao publico um rol de servigos capazes de garantir o atendimento da
sociedade. Tais maquinas, por si mesmas, ndo visam uma subjugacdo dos membros da
sociedade. Ndo tencionam nenhum poder para si mesmas — sao incompetentes para esse grau
de volicdo. A ideia de que elas ndo sdo apenas nossas servidoras, mas nossas escravas,
favorecem uma interpretacdo rasa sobre 0s impactos, reais, do uso de tecnologias algoritmicas
sobre as democracias.

Para Diamond (2010), as tecnologias ampliam as liberdades para que cidadaos relatem
noticias, exponham irregularidades, expressem opinides, mobilizem protestos, monitorem
eleicBes, fiscalizem o governo, aprofundem a participacdo e expandam os horizontes da
liberdade e, assim, desenvolvam a democracia. Sunstein (2007) destaca que, em comparagao
com o passado, a sociedade se encontra na antessala de grandes conquistas, principalmente do
ponto de vista da propria democracia. Para ele, as tecnologias digitais possibilitam aos
individuos que vejam e oucam o que lhes convem. Nessa visdo, a ampliacdo dessas ofertas é
certamente um bom subsidio para a capacidade de arbitrio dos individuos.

Morozov (2018) chama a atencdo de que ndao devemos nos seduzir por esse falso
discurso — de que as tecnologias digitais sao meios de emancipacédo social. A questdo é como
essa emancipacdo pode emergir e prosperar num ambiente toxico que enaltece o

individualismo e o consumismo de qualquer coisa, em que as praticas de mercado passam a
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ser 0 paradigma para as intera¢gdes dos individuos dentro da sociedade. Diferentemente de
Ulisses, nossa vontade de resistir aos cantos de sereias esta sendo paulatinamente invadida por
tecnologia persuasivas que manipulam os nossos arbitrios e direcionam e redirecionam as
nossas odisseias privadas em prol dos interesses de um Leviata digital.

O perigo do uso de algoritmos é que, & medida que se tornam mais imprescindiveis e
potentes, convencem 0s seus proprietarios de que eles sdo instrumentos de poder e
manipulacdo. O aprendizado de méaquina (machine learning) possibilita aos computadores
minerar uma quantidade incomensuravel de dados a procura de correlacdes e conclusdes que
ultrapassam a capacidade humana. A Inteligéncia Artificial (IA) dispensa a necessidade
prévia de hipoteses e torna plenamente possivel a elaboracdo de hipdteses a partir dos
préprios dados. Segundo Rouvroy e Berns (2018), os saberes produzidos a partir das
correlacdes de dados estdo esvaziados de um ethos cientifico e de um ethos politico. Assim,
inevitavelmente, as decisdes tomadas com base nessas correlacGes terdo efeitos danosos sobre
a esfera publica. Sob uma aparente personalizacdo da oferta de informacdo, ocorre uma
colonizacdo dos espacos publicos por uma esfera privada que introduz filtros de informacao
favoraveis a determinados comportamentos e ao desaparecimento do senso de comunidade. A
perspectiva € de uma captagdo sistematica da atencdo dos individuos para os proveitos dos
interesses ligados a esfera privada em vez de propiciar retroalimentacdes para favorecer o
debate democratico e as questdes de interesse coletivo.

A partir de uma extracdo, passiva, de dados dos individuos e a posterior analise
estatistica e probabilistica, pode-se elaborar a construcao de perfis individuais detalhados para
fins de antecipacdo de comportamentos. De acordo com Varian (2014), com 0 gigantesco
volume de transacdes intermediadas por meios digitais, é possivel observar comportamentos
gue antes ndo eram observaveis, permitindo, assim, prever os comportamentos futuros como
possibilidade de modificar as condutas das pessoas tendo por objetivo o controle e a
monetizacdo das suas interacdes.

Para Zuboff (2018), a combinacao de dados, extracdo e analise imp&e uma nova logica
de acumulacdo de capital descolada das praticas realizadas no passado. Nesse novo paradigma
capitalista, as receitas sdo geradas a partir da acumulacdo de dados apropriados e
expropriados por meio de ubiquas transacGes automatizadas. O conjunto dessas operacdes
formam uma nova classe de ativos: os ativos de vigilancia. Assim, o capitalismo de vigilancia
pode ser caracterizado por um processo de acumulagdo de bens furtados e contrabandeados

por um processo em gue ndo ha uma devida reciprocidade com os proprietarios dos dados.
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Todos esses processos sdo sorrateiros e escamoteados através de brechas técnicas e
legais para se estabelecer uma ldgica de caixa preta. Para Pasquale (2015), essa logica tem
como intencdo impedir o0 entendimento e a investigacdo das reais intencdes ocultas nos
algoritmos. Essa posicao unilateral de privacidade acaba instituindo uma légica de imposi¢édo
sobre os individuos e os seus comportamentos. Por fim, os desdobramentos dessa l6gica sobre
a gestdo dos dados extraidos pelos algoritmos e a utilizacdo dos saberes produzidos em outros
algoritmos acabam influenciando as decisGes futuras dos individuos sem que 0S mesmos
consigam atuar de uma forma autdbnoma em seus espacos. As Big Techs (Amazon, Apple,
Alphabet, Facebook e a Microsoft) apresentam um dominio tdo completo e sua tecnologia €
tdo complexa que eles escaparam das pressdes por transparéncia e responsabilidade que
mantiveram a midia tradicional responsavel perante o publico (PASQUALE, 2015, p. 61).

O grande debate sobre a democracia presente é que ela perdeu o controle sobre o poder
das corporacOes. As grandes corporacOes acambarcam riquezas e influéncias num volume e
velocidade nunca vistos. Retroalimentam, continuamente, os processos de espoliacdo e de
desigualdade para transformar cidaddos em clientes. As grandes industrias, as companhias
petroliferas e os grandes bancos deixam ser as corporagdes mais poderosas do mundo. Esse
patamar passa a ser ocupado pelas Big Techs. O grande problema € que o Estado ndo sabe
como lidar com esses monstros. Para Runciman (2018), o poder fiscalizatério e o poder
monetério permitiram ao Estado enfrentar as grandes corpora¢des. O atual confronto é de
redes contra redes, nas quais as Big Techs detém outras vantagens e superioridades sobre o
Estado. Redes com bilhGes de membros, mais do que qualquer o nimero de cidaddos de
qualquer Estado. A capacidade de se infiltrar na privacidade de qualquer pessoa com recursos
que os Estados ndo dispbem. O esgotamento do tempo proporcionado pela enxurrada de
informac@es despejadas nas redes retira o foco dos individuos nas questfes mais importantes
para o seu presente e futuro. “Quando a informacgdo ¢ abundante, a atengdo € que se converte
no recurso escasso” (SIMON, 1971, p. 40-41).

Este artigo tem por escopo entender o impacto desempenhado pelo Big Data no
rompimento da utopia da ampliagdo das escolhas possibilitadas por um acesso amplo as
informagdes e aos conhecimentos capazes de ampliar a compreensdo dos individuos sobre a
sua importancia e a sua participacdo para o desenvolvimento de uma sociedade mais justa, em
troca de uma distopia, que vende uma ideia de que a transparéncia, viabilizada pelas
tecnologias digitais, que possibilita o desenvolvimento de uma sociedade na qual os

individuos possam explorar as suas (falsas) liberdades. Faz-se mister utilizarmos a reflexdo de
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Marx (2013) de que a liberdade do capital se realiza por meio da liberdade individual. A
possibilidade dos cidaddos se transformarem em consumidores passivos dos seus proprios
destinos politicos — que representa uma grande ameaca para o futuro da democracia.

Para tal finalidade, valeremo-nos de uma revisdo bibliografica dos conceitos de Big
Data, capitalismo de vigilancia, tecnologias de persuasdo, governanca logaritmica e, por fim,
a propria democracia. A partir desse referencial, objetiva-se compreender o papel do Big Data
como controle piscopolitico mediante o uso de tecnologias de persuasdo que interferem no
processo das escolhas democraticas dos individuos e, com isso, levantar alguns
questionamentos importantes para analisar a capacidade que os algoritmicos tém de imiscuir,
a partir de dispositivos conectados na internet, no cotidiano dos individuos e, assim,
contaminar os processos de avaliacdes, decisdes e analises que afetam as escolhas politicas

das pessoas.

2 CAPITALISMO DE VIGILANCIA E O USO DO BIG DATA PARA O
EMPODERAMENTO DOS BIG OTHERS

A mineracdo de conhecimentos, proporcionada por um amplo escopo de técnicas
computacionais para a analise de dados, produz um impacto sem precedentes sobre o
entendimento das diversas interagdes que ocorrem na sociedade. Tal entendimento coloca em
xeque as metodologias cientificas tradicionais e vem modificando a maneira de compreender
0 comportamento humano. Essa mudanca decorre, em primeiro lugar, do surgimento de uma
nova metodologia, na qual o saber é, agora, produzido a partir de correlacbes e regressdes
entre diversas categorias de dados dos individuos, sem qualquer exigéncia quanto a um
significado de causabilidade dessas correlacdes; em segundo, o conhecimento produzido ndo
¢ descoberto testando uma hipétese contra os dados empiricos, mas fundamentalmente
envolve a elaboracdo de hipoteses inferidas de uma populacéo de dados elegiveis por algum
algoritmo. Uma vez que esse saber é preditivo, seu valor ndo representa uma verdade do
ponto de vista tradicional de uma explicacdo causal ou de uma concepgdo tedrica, mas sim
como o resultado do desempenho de uma maquina de previsao.

Mais e mais conhecimentos serdo produzidos atraves desse processo e mais dados,
sobre os individuos, ficam sobre o controle dos outros (Big Other). Essa dindmica esta
metamorfoseando o capitalismo industrial para capitalismo de vigilancia, que tem como

insumo essencial as relacOes estabelecidas pelos individuos. Hoje, segundo Dowbor (2020), a

Pensar Académico,Manhuacu,v.19, n.3,p.1083-1102,setembro-dezembro,2021 1087



Cruz

principal dindmica de investimento do capitalismo ndo ocorre mais na aquisicdo de maquinas
e na construcdo de fabricas, mas sim na capacidade de controlar a experiéncia humana. Em
outras palavras, a experiéncia humana é mercantilizada pelo capitalismo de vigilancia para ser
comercializada como comportamento. A vida privada é transformada em dados para atender o
processamento das maquinas concebidas para produzir predi¢cGes a serem comercializadas em
um mercado de compra e venda de comportamentos.

Essa nova vertente de capitalismo procura extrair volumes crescentes de informacdes
com o intuito de prever e modificar o comportamento humano como forma de gerar receitas e
mecanismos de controle de mercado. Ao longo da Gltima década, esse capitalismo se
aperfeicoou na utilizacdo de novas politicas e relagfes sociais que ndo haviam sido pensadas e
teorizadas antes. Mesmo que o uso do Big Data possa ter outra destinacao, sua concepcao esta
intrinsecamente vinculada a um projeto de extracdo baseado na indiferenca velada em relacéo
aos individuos que tanto sdo as fontes de dados quanto seus alvos finais.

Segundo Constantiou e Kallinikos (2015), as transformacdes na sociedade e na
economia tém provocado mudancas que fazem dos dados, coletados cotidianamente nas
interacdes humanas, um componente inerente ao funcionamento institucional e
organizacional, passando a serem insumos para a elaboracdo de estratégia de comercializacdo
de uma miriade de produtos e servicos. Essas mudancas fazem parte de um deliberado
embaralhamento das interagfes entre as classes sociais, dos relacionamentos institucionais e
das relacdes entre os individuos ao longo dos diferentes papéis desempenhados como
usuarios, clientes e cidadaos.

Nessa ubiquidade de ocupar todos os espacos, mediante a sua interconexdao dos
mesmos em complexas redes, o capitalismo de vigilancia passa a ter a hegemonia no processo
de acumulacdo de capital. Através da cantilena de que as transagbes mediadas por
computadores possibilitam melhorias significativas na forma como as interacdes econémicas
funcionam, tornando-as transparentes e mais cognosciveis em diversas novas formas, o poder
econdmico amplia sua influéncia. A aurea de um surgimento de um pos-capitalismo
cooperativo na realidade representa uma retérica do capitalismo, numa nova embalagem, para
escamotear sua tendéncia de transformar tudo em mercadoria, mas de uma forma ultra
acelerada. Para Zuboff (2019), o capitalismo de vigilancia ndo abandonou as leis capitalistas,
tais como a competitividade, a maximizagdo do lucro, produtividade e crescimento, essas
dindmicas anteriores agora operam em um contexto de uma nova logica de acumulacdo que

introduz também leis distintivas para 0s hovos tempos.
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A renderizacdo da sociedade pelos Big Others tende a subjugar os individuos na
medida em que a nova ldgica de negdcios prospera na utilizacdo de mecanismos inesperados,
sorrateiros e ilegiveis de extracdo e controle que invadem tudo aquilo que costumava ser o
nosso refugio e conseguem exilar-nos dos nossos proprios comportamentos. Nessas
condicBes, novas formas de subjugacdo podem ser produzidas por aqueles que detém nossos
perfis. Quando um Big Other comercializa 0 acesso de nossos dados & outra companhia, essa
passa a ter o direito de intervir, mediante um feedback continuo de informacdes, para
aumentar suas receitas e diminuir seus custos com a retirada de opcdes de todos nos.

A ampliacdo dessa renderizacdo se da mediante a conivéncia do Estado (neoliberal)
que ndo intervém e ndo regula. Para Bourdieu (2001), a dominacdo acontece mediante uma
coacdo sobre as consciéncias. O impacto disso acaba privilegiando o desenvolvimento
tecnoldgico em detrimento da privacidade. A grande questdo é que o controle ndo se da mais
por uma vigilancia centralizada no alto — o modelo pandptico; mas sim por monitoramento
automatizado distribuido por maltiplos agentes, dispositivos (machine learning), funcbes e
interacdes que ultrapassa os limites de um Big Brother — agora se instaura 0 modelo

hiperpandptico dos Big Others.

3 AS NOVAS FORMAS DE PODER

O capitalismo de vigilancia, mediante o uso de tecnologias algoritmicas, consegue ndo
s6 monitorar o comportamento dos individuos, mas submeté-los a um novo controle que se
instala no interior de suas mentes. Para Han (2018), o hiperpandptico oferece uma visao em
360° a partir do interior de seus controlados. O sistema anterior, pandptico, estava vinculado a
uma Optica perspectivista; dessa forma, repleta de pontos cegos nos quais 0s controlados
podiam ter alguns cantos para perseguir seus pensamentos e desejos mais intimos sem serem
notados. O hiperpandptico é mais eficiente porque apresenta uma optica aperspectivista. Esse
controle possibilita uma vigilancia a partir de qualquer angulo e, dessa forma, elimina os
pontos cegos e também extingue os possiveis reflgios (cantos). Ele exerce uma vigilancia
mais eficiente na medida que controla e manipula os individuos ndo de fora, mas sim a partir
de dentro.

O pandptico carecia de um sistema de registro eficiente. Existia uma lista de puni¢des
disciplinares aplicada as suas causas. O cotidiano dos controlados ndo era registrado.

Provavelmente, o Big Brother tinha dificuldades de guardar os fatos ocorridos na vida dos
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seus vigiados. Ja o hiperpandptico, ndo esquece de nada. O uso da web e da internet das
coisas possibilita 0 monitoramento cotidiano dos individuos.

As Ultimas eleicdes americanas e brasileiras, alem do Brexit, sdo alguns exemplos do
uso dos algoritmos para perscrutar, numa visdo em 360°, as mentes dos eleitores. Nessas trés
situacOes, colossais quantidades de dados foram compradas e correlacionadas entre si para a
construcdo de perfis eleitorais bem definidos. A nivel micro foi direcionado uma série de
mensagens customizadas direcionadas para cada eleitor alvo. Esse nivel micro representa uma
aplicacdo de uma psicopolitica de dados que permitem a elaboracdo de progndsticos sobre o
comportamento dos eleitores e a modulacdo do discurso para reforcar o processo de
ampliacdo dos currais eleitorais. Tais discursos ndo diferem muito das propagadas
customizadas que sdo utilizadas para incitar os consumos de determinados produtos. Ou seja,
comprar e votar, Estado e mercado, cidad&o e clientes passam ser conceitos analogos.

Han (2018) entende que o conceito de biopolitica de Foucault (2008) ndo se coaduna
mais com as novas formas de pressdo. A coercao fisica ndo permite um acesso amplo a psique
dos individuos. A psicopolitica, por outro lado, € capaz de interferir, prospectivamente, nos
processos psiquicos. Ela ajuda a vigilancia algoritmica a ler e controlar nossos pensamentos.
Para Mayer-Schonberger e Cukier (2013), essa forma de se apropriar prospectivamente do
pensar dos outros pode, rapidamente, substituir a necessidade do livre-arbitrio. Os controlados
ndo sdo prisioneiros. Eles vivem uma fantasia de que sdo livres. Eles abastecem o
hiperpandptico com informacdes que eles emitem e disponibilizam de forma voluntaria nas
redes. Han (2019) destaca que essa autoexposicdo nas redes passa a ser um mecanismo mais
eficiente do que se essa exposicdo fosse realizada por outro(s). E ai que reside as condigdes
para uma autoexploracdo. “A autoexploracdo é mais eficiente do que a exploracdo pelo outro
porque ela é acompanhada do sentimento de liberdade.” (HAN, 2019, p. 123).

Outra consequéncia da psicopolitica do poder é a desprogramacdo da vida
comunitaria. A comunidade, gradativamente, é dissolvida e o que surge no seu lugar é um
enxame de individuos singularizados sem o sentido de pertencimento. As comunidades das
redes ndo representam uma ideia de bem comum. Para Taylor (2011), a atualidade é
caracterizada por uma auséncia de compreensdo de que existem coisas que nao devem ser
possuidas por um Eu ou um Vocé, mas, indispensavelmente, para um Nés. Os individuos que
compdem um enxame digital ndo desenvolvem nenhum Noés capaz de um agir coletivamente.

Segundo Han (2019), a egotizacdo acelerada e a desagregacdo da sociedade tém

levado a pauperizagdo dos espagos de agir em conjunto e isso tem inviabilizado a formacéo de
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um contrapoder capaz de questionar a atual ordem capitalista. O social cede o seu lugar para o
individual. Isso acelera a destruicdo do senso comum e do comunitario. A alteridade e a
solidariedade tendem a desaparecer. A erosdo de senso comunitario inviabiliza um agir

comum.

4 TECNOLOGIAS PERSUASIVAS E A CAPTURA DE CORACOES E MENTES

O extrativismo de dados, que ocorre no capitalismo de vigilancia, explora o uso da
ansiedade humana para aperfeicoar as técnicas de monitoramento. A navegacao em sites e 0
uso de aplicativos nos smartphones sdao meios importantes para o uso de técnicas persuasivas
gue manipulam a forma como pensamos e fazemos nossas escolhas. Tais tecnologias sdo
criadas e aprimoradas no intuito de criar habitos e influenciar as mentes. Elas nos avisam dos
momentos para a coleta de dados, através do aviso da chegada de um e-mail, noticia,
mensagem, comentario, likes, novos amigos e seguidores, datas especiais, oferta de produtos,
possibilidades de emprego, e tudo aquilo que possa ser do nosso interesse. Nossa ansiedade é
aticada e alimentada pela urgéncia de ficarmos atualizados. Somos impulsionados a comentar
primeiro, tuitar primeiro, dar o primeiro like. Ficar atrds, nessa urgéncia, provoca uma
sensacdo desagradavel de desconforto.

Essa superexposicdo acaba gerando aquilo que Kahneman (2012) cunhou como
preguica cognitiva para compreender que, em determinadas condi¢6es, nosso cérebro opta por
ndo realizar a veracidade e o contraditério das informacGes recebidas, que exigiriam um
esforgo intelectual. Em outras palavras, os individuos procuram informacgdes para ratificar
suas decisfes ou para alterar seus posicionamentos para melhor se adequarem com suas
escolhas.

A superexposicdo dos individuos a um bombardeio de informacdes tem uma intencédo
clara de montar e desmontar comportamentos, criar e recriar posicionamentos e reelaborar
juizos de valor e, a partir disso, exercer-se a intervencao direta no comportamento politico,
econdmico e cultural de uma sociedade. Para Celix (1996), a real intencdo do emissor é
influenciar a forma de pensar dos receptores, incitar o consumo de determinadas marcas e
produtos, incitar a participacdo politica, promover alinhamento para determinadas correntes
ideologicas, através de a¢cdes comunicativas.

Nesse intuito, as plataformas digitais aprimoram seus instrumentos de busca por

informagdes psiquicas e emocionais para aperfeicoar suas estratégias de persuasdo sob o
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comportamento humano. Combinando, segundo Stark (2018), saberes computacionais com as
ciéncias psicologicas no intuito de melhorarem sua gestdo algoritmica sobre os
comportamentos. “Alterar comportamentos requer ndo s6 uma compreensdo de como
persuadir as pessoas, mas também necessita leva-las a repetir comportamentos para o resto de
suas vidas” (EYAL, 2014, p. 37).

Para Kaptein et al. (2009), as estratégias algoritmicas de persuasdo tendem a ser mais
eficazes quando sdo projetadas para individuos ao contrario de um design Unico. Ruijten e
Zhao (2017) enfatizam que, através da customizacdo das ferramentas de persuasao, centrada
nas caracteristicas emocionais e psiquicas de cada individuo, os algoritmos podem maximizar
0s seus resultados. A possibilidade de reduzir nossas mentes a apenas respostas emotivas e
sensoriais tem sido o objetivo, velado, do design algoritmico. A transmissao de informacGes
gue ndo sejam acessiveis a consciéncia individual, suprimindo, assim o contraditorio, passa a
ser um objetivo desse design. A exposicdo a um estimulo que ndo seja acessivel pelo
consciente favorece a possibilidade de um comportamento automatizado em relagdo a certos
estimulos direcionados a cada individuo.

Para Seaver (2018), nos ultimos anos, as plataformas digitais tém investido e
aperfeicoado 0s mecanismos para capturar, enganchar e engajar as mentes dos usuarios.
Desenhadas para funcionar como uma espécie de armadilha, esses sistemas sdo projetados
para modificar as crencas e comportamentos. Na década de 1990, B.J. Fogg, fundador do
Peasuasive Technology Lab — na Universidade de Stanford, criou um campo de pesquisa para
o desenvolvimento de algoritmos persuasivos que ele denominou de captology (computers as
persuasive technology). De acordo com Fogg (2003), as tecnologias persuasivas sdo mais
efetivas quando a IA permite aos algoritmos ajustarem suas taticas de influéncia durante o
processo de interacdo e evolugdo de uma situacdo. Num espaco cada vez mais saturado de
estimulos informacionais, as plataformas digitais estdo direcionando os seus bombardeios
informacionais para formacéo de habitos pela introjecéo de instru¢bes ao longo das interagdes
que acontecem no espaco digital. Eyal (2014) destaca que a necessidade de formar habitos
para 0S usuarios passou a ser um imperativo para a sobrevivéncia de muitos produtos.
“Enquanto infinitas distracfes competem por nossa atencdo, as empresas estdo aprendendo a
dominar novas taticas para se manterem relevantes na mente dos usuarios” (EYAL, 2014. p.
8)

5 GOVERNANCA ALGORITMICA: UMA UTOPIA NA DISTOPIA
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A ubiquidade dos algoritmos é uma realidade incontestavel da atualidade. Eles estdo
embarcados nos sistemas e dispositivos eletronicos que fazem parte do dia-a-dia dos
individuos e, cada vez mais, assumem as decisbes, avaliacfes e andlises que afetam, em
concreto, as nossas vidas. A capacidade que os algoritmos possuem de penetrar em diversos
ambitos de nossas vidas e aprender como nossos processos comportamentais funcionam,
passam, paradoxalmente, a colocar cada um de n6s numa posi¢do secundéria no que se refere
as nossas proprias escolhas.

Para Doneda e Almeida (2016), quanto mais abrangente e sofisticado forem os
algoritmos, mais autdnomos eles serdo. A escalabilidade do poder computacional possibilita
que os algoritmos realizem tarefas de magnitude e complexidade que ultrapassam os limites
humanos. Essa dindmica ja vem retirando os seres humanos de varios circuitos decisorios — o
que pode ser um risco para aqueles que estdo fora dos circulos de poder. O capitalismo de
vigilancia tem todo o interesse de influenciar a escrita algoritmica para que a sua leitura e a
sua execucdo possam resultar no atendimento dos seus interesses.

A escalabilidade desse poder é incrementada pelo crescente uso de técnicas de
aprendizagem automatica, que possibilitam os algoritmos a capacidade de remodelar seu
funcionamento interno em funcdo da base de dados que estd analisando. Para Domingos
(2015), os algoritmos rompem com o paradigma de dados-processamento-resultados. Agora
os dados e os resultados desejados entram e sdo processados para a redagdo de um outro
algoritmo. O aprendizado de maquina viabiliza a escrita de novos programas pelos
computadores. A grande questdo que isso suscita é que, se as maquinas comecarem a Se
programar, como vamos controla-las? “Hoje as pessoas podem escrever muitos programas
que as maquinas ndo podem aprender. Mas, mais surpreendentemente, maquinas podem
aprender programas que as pessoas ndo podem escrever” (DOMINGOS, 2015, p.23).

Outra questdo se refere a uma linguagem que ndo pode ser facilmente compreendida
pelos humanos. Cada novo algoritmo acrescentado na cadeia de informagédo € um elemento
opaco e de dificil decodificacdo em relacéo aos seus objetivos. De acordo com O Neil (2016),
essa opacidade é defendida, se necessario, com legides de advogados e lobistas na medida
que, sem ela, as Big Techs teriam um comprometimento dos seus modelos de negdcios. Os
seres humanos ficam cada vez mais apartados da possibilidade de compreender, explicar e
prever o funcionamento interno, os preconceitos embutidos (vieses) e eventuais problemas

dos algoritmos que podem causar os individuos e a sociedade.
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O oligopdlio desses algoritmico possibilita a criacdo de controles privados dos fluxos
de informagdo que s&o utilizados para amplificar ou silenciar determinadas questdes. Nesse
contexto, os redatores de programas estdo se tornando cada vez mais legisladores. S&o eles
que passam a ditar os padrdes da rede, os niveis de privacidade, o grau em que o0 anonimato
sera permitido e até onde o acesso serd garantido. Para Lessig (2006), estamos entrando em
uma era na qual o poder de regulagdo da sociedade estd sendo transferido para uma outra
estrutura cujas propriedades e possibilidades sdo diferentes e em um processo de continuo
ajuste. “As suposicdes basicas de uma sociedade baseada na liberdade e na democracia estdo
sendo ameacgadas por uma mao invisivel” (LESSIG, 2006, p. 79). Ele enfatiza o perigo que o
comportamento do ciberespaco pode causar quando invade as normas do espaco real.

A opacidade dos programas confere um poder ameacador ao oligopdlio algoritmico.
Essa questdo deveria pautar a agenda politica. Cada vez mais, o ciberespaco é o meio pelo
qual nossas intencdes sd&o promulgadas e nossos projetos sdo realizados mediante um
bombardeio de informacGes manipuladoras que influenciam nossas escolhas. Isso deveria
suscitar posicionamentos regulatérios em prol de uma governanca algoritmica. Quem deve
escrever o algoritmico que estrutura cada vez mais nossas vidas diarias? O que esse
algoritmico permitira e proibird? Quem sera privilegiado por ele e quem serd marginalizado?
Como os redatores das regras devem responder?

Tais perguntas justificam, do ponto de vista do interesse publico, medidas para
reforcar os beneficios e mitigar os riscos para a liberdade e privacidade para os individuos. Os
beneficios e o0s riscos estdo intimamente relacionados, na medida em que 0S riscos
comprometem um uso ético dos algoritmos. Assim, as justificativas do uso de uma
governanca algoritmica sdo fornecidas pelos riscos advindos da difusdo de programas opacos,
gue escondem intencBes desprovidas de éticas.

Latzer et al. (2017) apontam nove categorias de risco que os algoritmos podem
ocasionar para usuarios e a sociedade. Esses riscos acompanham uma selecdo de aplicagdes
algoritmicas que contrastam com as vantagens e beneficios advindos de praticas mais

transparentes e mais éticas por parte dos redatores algoritmicos.

e As més inten¢Bes que ocorrem nas manipulacfes e processamentos de dados promovidas,
intencionalmente, pelos redatores algoritmicos ou pelos Big Others (por exemplo, o uso da
bomba do Google);

e O perigo da distorcdo da realidade ou da criagédo de vieses ou preconceitos;
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e O risco de restringir a liberdade de comunicacéo, por exemplo, por meio de censura usando
filtros inteligentes na intermediacéo entre as plataformas digitais e 0s usuarios;

e A violacdo dos direitos de protecdo de dados e privacidade, através de monitoramento
automatizado, mediante uso de filtros inteligentes;

¢ Violacdes do principio da igualdade por meio filtros que promovem distingdes sociais;

o Desrespeito aos direitos de propriedade, especialmente de direitos autorais, por exemplo,
por meio de agregadores de noticias;

e A formacdo de estruturas oligopolistas de provedores e o risco de abuso de poder de
mercado;

o Efeitos negativos da automacao e dos algoritmos nas habilidades cognitivas de pessoas;

e O risco de aumentar o dominio das tecnologias (controle externo) associado a diminuigéo
da soberania dos usuarios humanos (autodeterminacdo), por causa da crescente

expropriacao dos dados e a continua escalabilidade dos algoritmos.

Para Latzer et al. (2017), as pesquisas sociais sobre 0s impactos desse poder
algoritmico estdo bastante atrasadas no dimensionamento dos riscos associados pela sua forte
penetracdo na economia e na sociedade. Tais pesquisas sd@o de suma importancia para o
delineamento de um rol de medidas regulatérias para conter os riscos elencados e outros que
ainda surgirdo. Quais as opcOes de controle e quais as op¢bes para 0 uso controlado das
aplicacdes algoritmicas para o beneficio da sociedade? Quais arranjos de governanca e
medidas de controle podem ser usados para reduzir riscos provenientes desse novo poder? As
estruturas regulatérias concebidas para lidar com o capitalismo industrial ndo fazem face para
lidar com o capitalismo de vigilancia. O momento requer estruturas regulatorias novas e
adequadas para aumentar os beneficios do progresso e controlar seus perigos. Por enquanto,

ISSO parece mais uma utopia dentro de uma distopia.

6 O ESVAZIAMENTO DA DEMOCRACIA OU TALVEZ A SUA TERCEIRIZACAO

Os principais eventos politicos ocorridos na Ultima década se passaram num novo
cotidiano repleto de tecnologias capazes de prever nossa localizacdo e de algoritmicos
capazes de decifrar nossa personalidade e mudar nossas mentes. A possibilidade dessas

tecnologias capturarem a democracia se tornou uma evidéncia a partir do Brexit e das eleigdes
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americanas de 2016, quando o uso do Big Data e de tecnologias de persuasédo interferiram na
politica e nos processos eleitorais.

Na nova dinamica do capitalismo de vigilancia, o processo de acumulacdo de poderes
se da pelo uso de filtros algoritmicos que possibilitam o aplainamento das opinies dos
usuarios. Os discursos e as opinides sdo transformados em clusters. Nesse cenério, aumenta a
predisposi¢do dos individuos serem empurrados para que suas opinides se amoldem as
opinides aplainadas, presentes nos clusters. Para Winques (2019), os algoritmicos tém por
objetivo a amplificacdo da fragmentacdo e a individualizagdo dos usuarios. Assim, sdo
formados os clusters, mediante um entrelagamento entre a personalizacdo do contetido
oferecido e os algoritmicos de agregacdo, presentes nas plataformas digitais, criados para
excluir os conteddos que ndo correspondam as preferéncias politicas e ideoldgicas
estabelecidas pelos meio da vigilancia exercido pelo Big Other.

Assim, com base na clusterizacdo de dados, os algoritmicos podem ser usados para
descobrir nossas preferéncias, nosso Quociente de Inteligéncia (QI) e nossas personalidades.
Tal mapeamento € utilizado para direcionar mensagens que nos aliciem como individuos.
Desse modo, um individuo com QI baixo pode ser bombardeado com noticias de cunho
sensacionalista sobre determinado politico e/ou partido. Para aqueles de QI mais alto,
informagdes que enaltecem a eficiéncia do mercado em oposigdo ao Estado vao ter excelentes
reverberacBes em um cluster de individuos que compartilhem ideais e crencas neoliberais.
Individuos neurdéticos podem se tornar mais neuréticos com informacfes que enaltecam o
medo e as teorias conspiratorias, pessoas carentes, com empatia, e, para aqueles mais
sociaveis, um modo divertido de compartilhar mensagens. Com a customizacdo dessas
informagdes, mensagens sob medidas sdo enviadas para os individuos, fornecendo a eles um
preceito que se amolda aos seus pontos de vista ja convencionados.

A opinido publica teve um papel fundamental nas grandes transformacbes que
ocorreram na sociedade nos ultimos dois seculos, tais como: 0 aumento da escolaridade, a
expansdo dos meios de comunicagéo, a ascensdo de uma classe média e o desenvolvimento e
fortalecimento das instituicdes democréticas. Tais transformacfes possibilitaram a formacao
de uma esfera publica na qual os cidaddos poderiam expor opinides sobre uma gama de
assuntos de interesse geral. Para Habermas (2003), o individuo sé faz parte da esfera publica
enguanto agente portador de uma opinido publica.

Nesse contexto, ndo podemos considerar o ambiente das redes como uma esfera

publica. Longe disso, esse ambiente ndo se configura, de fato, como um instrumento de
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democratizagdo. A sustentacdo da falacia da possibilidade de um ambiente para sustentar
participacOes descentralizadas se desfaz com as formas de poder centralizadas pelas Big
Techs. Por meio dos algoritmicos, elas constroem um cenario de atomizacdo e segmentacéo
(clusterizacdo) dos individuos. Tais acOes afetam o carater da sociedade, as opiniGes se
formam mediante o acesso, induzido e conduzido, as informagdes. Os algoritmicos, com seus
ciclos de continuos feedbacks, modificam o corpo social e, consequentemente, e a opiniao
publica. Afinal de contas, ocorre uma selecédo algoritmica determinando o que cada individuo
recebe ou nao de informacéo.

A atomizacdo dos individuos tem promovido a soliddo e o individualismo. Na
tentativa de encontrar um escape, migramos do espaco fisico para o virtual acreditando que o
ambiente de rede, com infinitas possibilidades de amizades virtuais, possa ser um reflgio.
Para Noelle-Neumann (2017), uma ordem que cria 0 medo individual do isolamento e a
necessidade de ser aceito, empurra os individuos para amoldar seus comportamentos as
opiniGes dominantes. “A maior parte das pessoas se une ao ponto de vista mais aceito, embora
estejam seguros de sua falsidade” (NOELLE-NEUMANN, 2017. p 67).

Para Kerckhove (2018), essas transformacdes podem constituir uma nova forma de
governo, na medida em que os controles exercidos pelo Big Data podem nos conduzir da
democracia a datacracia, com a substituicdo do aparato estatal analégico para um outro
pautado em tecnicismos para gerenciar a sociedade. Em outras palavras, estamos no limiar
para uma ditadura de dados, de um modelo de engenharia social que transfere a capacidade
decisoria do governo para o Big Data, para a 1A e a para a robotica. “O que esta acontecendo
apos a adocgdo global da Internet € uma diminuicdo gradual das liberdades e garantias civis
que associamos & ideia de democracia ocidental” (KERCKHOVE, 2018, p. 16).

Morozov (2018) reforca que essa regulacdo algoritmica criara um regime politico no
qual todas as decisdes serdo efetuadas pelas Big Techs e pelos burocratas estatais. Berardi
(2019) explica isso através de uma metéafora do plano inclinado. Uma sociedade construida
em um plano inclinado que permitira que os fluxos econdmicos, sociais e de informagdes
deslizem especificamente em direcdo a um Unico orificio, entdo o poder se torna o orificio,
para onde tudo converge.

Para Agamben (2013), essas transformacdes tecnoldgicas estdo solapando o paradigma
de governo, rompendo com a logica de uma hierarquia entre causas e efeitos. A ideia
vinculada a essa modernidade € que é muito dificil e custoso governar as causas, € mais eficaz

e util governar os efeitos mediante modelos probabilisticos. O modelo de governo tradicional
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exige um dispéndio de energia e recursos para se conhecer as causas, ao passo que os efeitos
sO precisam ser verificados e monitorados mediante o uso de sistemas de controle. Assim,
essa regulacdo algoritmica é a materializacdo de um programa politico de controle num
formato tecnologico.

Nesse processo sorrateiro de captura do Estado, as Big Techs instigam 0 uso da
psicologia comportamental como uma nova linguagem para usada pela burocracia
governamental. O lobby para a regulacéo se traveste numa miriade de organizacdes sem fins
lucrativos que passam a ofertar, mediante um falso discurso de oferta de solugdes para uma
sociedade melhor, uma série de programas sob o pretexto de ajudar o Estado na solugdo de
problemas civicos. Tal oferta, na realidade, visa reprogramar o Estado e torna-lo mais
permeavel a ado¢do de retroalimentacGes algoritmicas, substituindo outras formas de fazer
politica. Como um cavalo de Troia, 0 aparecimento de organizacdes pseudo-civica com
solucBes mais répidas e mais eficientes para o Estado, a partir de uma defesa enfética em
dados abertos, velando, simplesmente, seus interesses de se mudarem para o interior dele,
instaurando, assim, um processo de colonizagéo.

As redes sociais se travestem de uma aparéncia de democracia representativa. Como
cantos de sereia, as versdes fakes que circulam na internet nos parecem mais criveis.
Substituimos crencas anteriores por verdades induzidas. Para Han (2019), paulatinamente
deixamos de inquerir sobre o porqué é assim para nos acomodarmos no € assim que é.

A navegacdo, num oceano de informacdo, possibilita ao cidaddo escolher as suas
fontes de noticias. E raso acreditar que isso seja 0 exercicio de um livre arbitrio. A realpolitik
é de que nosso gosto por determinado tipo e fonte de informacédo, quando revelada ao Other,
possibilita, simplesmente, a base de manipulacdo sobre as nossas preferéncias e que isso se
converte numa oportunidade para mais influéncia sobre nossas escolhas.

A web, argumenta Formenti (2008), foi uma utopia que abria grandes possibilidades
para a criagdo de um espaco de concatenagdo de ideias e de ideais. Mas, infelizmente, ela
nunca se materializou como espaco capaz de irradiar a democracia para 0S espagos reais.
Pouco a pouco, a dimensdo virtual passou a ser dominada por interesses exclusivistas de uma
minoria. “A web € uma rede governada por leis de poténcia, a verdadeira pergunta que temos
que nos fazer ndo é se hoje finalmente cada um de nos é capaz de publicar as suas opinides,

mas, sim, se depois de publica-las havera alguém para Ié-las” (FORMENTI, 2008, p. 245).

7 CONSIDERACOES FINAIS
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A revolucdo digital vivenciada nas Ultimas duas décadas tem produzido mudancas
impactantes na sociedade, protagonizada pelas redes sociais e formas mais rapidas de
comunicacdo e conexdes entre os individuos, 0 nosso sistema social tem sido submetido a um
processo de coacdo por transparéncia, para acelerar uma falsa liberdade dos individuos. Uma
liberdade que proporciona mais liberdade para o processo de acumulagdo de um capitalismo
que tem os nossos dados como recursos fundamentais para a sua expans&o.

No ambiente das redes, a comunicacdo tende a ser aplainada por um processo de
continua desinteriorizacdo com o intuito de transformar os individuos como membros de uma
colmeia digital. A desinteriorizagdo dos individuos facilita e acelera a comunicagdo e esse
processo corre de uma maneira sub-repticia através da exposicdo voluntaria de cada um de
nos. Assim, como pessoas num enxame, ndo percebemos que 0S NOSSOS comportamentos s&o
manipulados para pensarmos de uma maneira mais simétrica, e com isso cerceia a
manifestacdo de um elemento fundamental para um ambiente democratico — a opinido
publica.

Se a opinido publica é o resultado do dialogo entre grupos e individuos com o meio
social, é preciso refletir como esses dialogos estdo sendo invadidos pelos algoritmicos e como
eles deturpam a formacao de opinides. Mediante o controle de visualizacdo de contetdo dos
usuarios, os algoritmos modulam o engajamento dos individuos para determinadas questes
da esfera publica. O caso da Cambridge Analytica exemplifica o poder de aplainamentos
sobre a opinido publica promovido por algoritmicos de machine learning, que influenciaram
as decisdes politicas dos usuarios do Facebook para manipular a opinido publica dos
britanicos sobre a permanéncia do Reino Unido na Uni&o Europeia.

O modelo de negdcio da Big Techs esta baseado na extracdo de dados de cada um dos
usudrios. Isso possibilita a criacdo de bancos de dados que serdo processados por algoritmicos
de aprendizagem. Essa complexa arquitetura computacional esta a servico daqueles que tém
o0s recursos financeiros para adquirir os perfis de usuarios e utilizad-los de acordo com seus
interesses mercadologicos.

Infelizmente, a sociedade vai, paulatinamente, organizando-se em torno dessa
estrutura hiperpanoptica de vigilancia. Governos e as Big Techs penetram nas privacidades
para exercerem uma maior vigilancia. Esse controle permanente e ubiquo sobre cada
individuo da sociedade tem sido utilizado para capturar a democracia, uma vez que pode ser
utilizado por um agir politico de favorecimento de interesses de uma minoria em detrimento

da prépria sociedade. Mediante um gigantesco poder de andlise, as Big Techs podem
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organizar agGes manipuladoras no terreno politico e biopolitico. Sdo manipulagdes que podem
interferir nas escolhas democraticas, colocar robds vasculhando a comunicacdo de pessoas e
grupos sem que sejam notadas e, também, criar classificacGes falsas em sistemas de reputacéo
e ranqueamento com grande repercussdo social, econémica e politica para politicos e partidos.
Tomando a conceituacdo de democracia do jurista italiano Norberto Bobbio (2015) de que a
democracia “é idealmente o governo do poder visivel, isto é, o governo cujos atos se
desenrolam em publico sob o controle da opinido publica” (BOBBIO, 2015, p. 29),
percebemos o qudo comprometido se encontra o futuro da sociedade, no qual as escolhas de

cada um sdo, na realidade, as escolhas de um outro.
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