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RESUMO

Este trabalho tem por objetivo o alinhamento das técnicas e conceitos de modelagem de bancos de
dados relacionais para com as novas normas previstas na legislacdo da Lei Geral de Protecdo de Dados
Pessoais, propondo novos esteredtipos capazes de auxiliar a modelagem de banco de dados. Devido a
presenca macica da Tecnologia da Informag&o no cotidiano da sociedade moderna, tem-se um aumento
consideravel do fluxo de dados e das operagcdes de processamento desses dados, muitas vezes
capturados por sistemas de informagdo em ambientes empresariais, através cadastros que sdo requeridos
para a utilizacdo dos recursos dos préprios sistemas. O surgimento da Lei n° 13.709, de 14 de agosto de
2018, chamada de Lei Geral de Protecdo de Dados (LGPD) instituiu o objetivo de proteger esses dados
com um conjunto de direitos fundamentais, que sdo a liberdade, a privacidade e o livre desenvolvimento
da pessoa natural, tendo como fundamento o respeito a privacidade, intimidade, honra, imagem,
liberdade de expressdo, dentre outros. Devido as novas regras impostas pela legislacdo, é possivel
considerar que processos de desenvolvimento de software também devam se ajustar a novas
caracteristicas de analise, especificamente para a documentacdo dos modelos de dados. Sendo assim, o
desenvolvimento deste trabalho ocorreu através da utilizacdo do modelo entidade-relacionamento,
modelo conceitual e modelo logico, todos aplicados ao levantamento de requisitos para criagdo de
bancos de dados, considerando agora a aplicacdo dos dois novos esteredtipos aos diagramas para a
identificacdo e representacdo de dados pessoais ja no momento da analise de sistemas, observando o
principio Privacy by Design na modelagem de dados.
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PROPOSAL OF NEW STEREOTYPES IN MODELING DATABASES IN THE
CONTEXT OF LGPD

ABSTRACT

This work aims to align the techniques and concepts of modeling relational databases with the new
norms provided for in the legislation of the General Law for the Protection of Personal Data, proposing
new stereotypes capable of helping database modeling. Due to the massive presence of Information
Technology in the daily life of modern society, there has been a considerable increase in the flow of
data and in the operations of processing these data, often captured by information systems in business
environments, through records that are required for the use of the resources of the systems themselves.
The emergence of Law n° 13,709, of August 14, 2018, called the General Data Protection Law (LGPD,
in portuguese) established the objective of protecting this data with a set of fundamental rights, which
are freedom, privacy and free development. of the natural person, based on respect for privacy,
intimacy, honor, image, freedom of expression, among others. Due to the new rules imposed by the
legislation, it is possible to consider that software development processes must also adjust to new
analysis characteristics, specifically for the documentation of data models. Therefore, the development
of this work took place through the use of the entity-relationship model, conceptual model and logical
model, all applied to the survey of requirements for creating databases, considering now the application
of the two new stereotypes to the diagrams for the identification and representation of personal data at
the time of systems analysis, observing the Privacy by Design principle in data modeling.
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1 INTRODUCAO

A Tecnologia da Informacdo (TI) propicia transformagdes para a sociedade nos mais
diversos aspectos, ocasionando inimeras mudancas na forma de se viver no mundo
contemporaneo. A abrangéncia dos avancos tecnoldgicos é tamanha que ultrapassa simples
caracteristicas de novos produtos, novos equipamentos ou servicos, mas também afeta
paradigmas de convivéncia da prdpria sociedade, concretizando um novo mundo digital.

Um aspecto relevante causado pela presenga maci¢a da T1 no cotidiano da sociedade foi
0 aumento consideravel do fluxo de dados gerados pelas inimeras utilizacGes de recursos
digitais e as operagdes de processamento desses dados. O crescimento das chamadas redes
sociais e a utilizacdo em larga escala de softwares por empresas e organizagcbes promoveu a
constante captura de dados das pessoas que utilizam esses sistemas.

A maioria dos dados que hoje sdo capturados por empresas originam-se de fontes como
conversas, interacGes entre usuarios e sistemas, uso de dispositivos moveis, dentre outras
possibilidades associadas a abrangéncia da TI. Tal situacdo promoveu a necessidade da adoc¢éo
de legislacdes especificas quanto a protecdo dos chamados dados pessoais (ROGERS, 2017).

No Brasil, ocorreu o surgimento da Lei n® 13.709, de 14 de agosto de 2018, chamada de
Lei Geral de Protecdo de Dados (LGPD). De acordo com Camacho (2020), a LGPD tem como
objetivo proteger o conjunto de direitos fundamentais, que sdo a liberdade, a privacidade e o
livre desenvolvimento da pessoa natural, tendo como fundamento o respeito a privacidade,
intimidade, honra, imagem, liberdade de expressdo, dentre outras.

Com as regras impostas pela legislacdo citada, € possivel considerar que processos de
desenvolvimento de software também se ajustem a novos modelos de analise, especificamente
para a documentacdo dos modelos de dados. Tais modelos se valem, usualmente, de artefatos
gréficos criados para promover uma rapida identificacdo dos detalhes mais relevantes para um
banco de dados.

E motivacdo para o presente trabalho buscar o alinhamento das técnicas e conceitos de
modelagem de bancos de dados para com as novas normas previstas na legislacdo da LGPD, a
partir do seguinte questionamento chave: como adaptar a modelagem de bancos de dados para a

identificacdo de dados pessoais e sensiveis ja durante o processo de analise de um software?

1.1 Objetivos
O objetivo geral deste trabalho é apresentar uma proposta para introduzir a utilizacéo de

novos esteredtipos para os diagramas de Modelo Conceitual de Bancos de Dados e Modelo
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Entidade-Relacionamento, de forma que seja possivel identificar, j& na andlise de um software,
quais seriam os dados considerados pessoais e dados sensiveis, com a finalidade de auxiliar nos
tratamentos exigidos pela LGPD. Também serdo observados os seguintes objetivos especificos:

e Apresentar 0 Modelo Conceitual de Banco de Dados, com estere6tipos existentes e

suas representagcdes em um processo de analise de software;

e Apresentar o0 Modelo Entidade-Relacionamento, com esteredtipos existentes e suas

representacdes em um processo de analise de software;

e Propor novos estere6tipos adequados a identificacdo dos dados pessoais e dos dados

sensiveis, aplicaveis as notacdes oficiais do Modelo Conceitual de Bancos de Dados
e do Modelo Entidade-Relacionamento;

e Apresentar definiches técnicas de representacdo dos estereotipos e da proposta de

sua utilizacdo no processo de modelagem de bancos de dados.

[ ]

1.2 Metodologia

A construcdo deste trabalho se deu sob uma abordagem de natureza exploratéria do
tema proposto, com o objetivo de investigar a protecdo de dados pessoais e a aplicacdo da Lei
Geral de Protecdo de Dados (LGPD) no contexto atual, além de contar também com um
desenvolvimento de diagramacfes para modelos dados, a partir de aplicagdes conceituais
metodologicas.

As observagfes quanto a proposta e aplicacdo dos esteredtipos nos modelos utilizados
serdo feitas com base no estudo dos conceitos apresentados, valendo-se de cenarios hipotéticos
considerados mais aderentes ao contexto do estudo, mantendo-se a premissa de aplicacdo dos
esteredtipos em um momento de andlise de requisitos de um software em processo de
desenvolvimento.

No contexto da analise de sistemas, estereOtipos sdo elementos que representam
caracteristicas especificas de um objeto ou entidade do mundo real. Segundo Pressman (2016),
esteredtipos sdo "caracteristicas predefinidas que representam um conceito abstrato e permitem
que seja representado graficamente no modelo."

Esses elementos sdo amplamente utilizados em diagramas UML (Unified Modeling
Language) durante a modelagem de sistemas de informacgdo, permitindo que o0s
desenvolvedores capturem de forma eficiente e precisa as caracteristicas e comportamentos das

entidades do mundo real no sistema. Além disso, 0s esteredtipos sdo Uteis para documentar
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decisOes de projeto importantes e para garantir a comunicacdo clara entre as equipes de
desenvolvimento e os stakeholders.

Para a criacdo dos diagramas foi utilizado o software brModelo, software livre, que
contém ferramentas que possibilitaram a criacdo dos diagramas do modelo entidade-
relacionamento e do modelo I6gico (BRMODELO, 2021). Além disso, foi utilizado o software
CorelIDRAW 2021, versdo completa para avaliacdo, para a aplicacdo dos novos estere6tipos
nos diagramas (CORELDRAW, 2021). Também foram utilizadas capturas de telas diversas, a
partir da observacéo de softwares que ofereceram imagens capazes de auxiliar na compreensao
do trabalho.

Os principais modelos utilizados serdo o modelo de Entidade-Relacionamento (ER) e
modelo Relacional, pois tais modelos ja possuem estereétipos, utilizados na identificacdo de
uma entidade e atributos. Os resultados do estudo sdo apresentados nos diagramas construidos,
com caracteristicas descritivas de seus elementos apresentados a cada momento, buscando
apresentar a compreensdo esperada pela proposta, formando assim a base de conhecimento

pretendida por esse trabalho.

2 DADOS, PROCESSAMENTO E INFORMACAO

Dentre diversas definicbes, sobre dados, pode-se considerar que se trata de um
aglomerado de apreensdes de fatos, que tém como referéncia determinadas circunstancias, mas
que ainda se encontram inconsistentes. Sendo assim, os dados sdo estimulos que 0 mundo como
um todo é capaz de proporcionar, citando exemplos como cores, datas, horarios, nomes,
enderecos, dentre outros. De Sordi (2017) afirma que:

Dados séo colegdes de evidéncias relevantes sobre um fato observado. Nota-se
que na definicdo estd presente a palavra colecdo, conferindo a ideia de
conjunto, ou seja, diversas evidéncias referentes a um fato.
Administrativamente, ndo é costumeiro nem eficaz ocupar-se de um dado
isolado. Por essa razdo, os nomes adotados para rotular técnicas e ferramentas
administrativas utilizam o termo “dados” (DE SORDI, 2017, p. 23).

Conforme descrito, dados sdo as evidéncias relevantes que se originam atraves da
observacdo de determinado evento, o0 que se refere a ideia de colecdo ou conjunto. Apos a
observacdo dos dados, a etapa subsequente e 0 processamento, onde 0s dados serdo submetidos
ao armazenamento, manipulagéo e estruturacdo, a partir desse ponto os dados se transformam
em informagdes. Ainda de acordo com De Sordi (2017):

Informacdo é a interpretacdo de um conjunto de dados segundo um propdsito
relevante e de consenso para o publico-alvo. Ao manipular os dados,
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organizando-os e consolidando-os, ou seja, dando-lhes um propésito — 0 que
genericamente se denomina “‘processamento de
informacdes (DE SORDI, 2017, p. 26).

dados” — geram-se

Sendo assim, pode-se entender que um conjunto de dados é submetido a um sistema de

interpretacdo, alcancando um propoésito e em seguida se consolidando como informagéo.

Conhecimento, por sua vez, é o resultado da assimilacdo da informacéo pelo individuo, através

da experiéncia, estudo ou raciocinio (Davenport & Prusak, 1998). A llustracdo 01 apresenta as

etapas do processo, desde o surgimento dos dados, o processo de transformagdo em informacao

até alcancar o conhecimento.

estimulos

MUNDO

i

OBSERVADOR
EXPECTATIVAS
N | —
dados informagdo I conhecimento
: do observador
—_—
—— —_— | modelo
: mental
_
> >l T .
I
_—
1 valores
filtro filtro I
perceptual conceitual el
ACOES ]

Fonte: BOISOT, CANALS, 2004

2.1 Modelagem de Bancos de Dados

Através dos conceitos exemplificados sobre dados, processamento e informacéo, surgiu-

se a necessidade de examinar e explorar os processos e fluxos de dados pertencentes ao banco

de dados de determinado sistema, alcancando o aprimoramento do mesmo. Dessa forma, a

modelagem de banco de dados tem o intuito de proporcionar a estruturacdo de forma

organizada de um banco de dados, utilizando textos e graficos para exemplificar e organizar o

mesmo. Do ponto de vista de Heuser (2009):

Linguagens de modelagem de dados podem ser classificadas de acordo com a
forma de apresentar modelos, em linguagens textuais ou linguagens graficas.
Existem linguagens de modelagem para descrever modelos de dados em
diferentes niveis de abstracdo e com diferentes objetivos. Cada representacéo
de um modelo de dados através de uma linguagem de modelagem de dados
recebe a denominacgéo esquema de banco de dados (HEUSER, 20009, p. 24).

Com modelagem de dados é possivel realizar a apresentagdo de modelos detalhados do

banco de dados, em multiplos niveis de abstragdo. Segundo Pressman (2016), as linguagens de
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modelagem de dados ganharam grande importancia, tornando-se um dos principios para o
desenvolvimento de um banco de dados eficaz.

Utilizando-se das metodologias pertencentes a analise de sistemas, é permitido que a
gestdo responsavel por determinado software, consiga obter novos conhecimentos que podem
ser aplicados com o intuito de alcangar novas metas. Os novos conhecimentos relacionados ao

sistema possuirdo como fundamento os dados contidos no banco de dados do mesmo.

2.1.1 Modelo Entidade-Relacionamento

Para representar uma descricdo abstrata do projeto de desenvolvimento, utiliza-se
determinadas técnicas que sejam capazes de exemplificar, através de diagramas, a modelagem
de dados. Dentre o conjunto de técnicas existentes tem-se 0 modelo entidade-relacionamento
(ER), que surgiu em 1976 através de Peter Chen (MACHADO, 2018). Desde entdo, o0 modelo
ER tornou-se referéncia nos projetos e, alem disso, foi utilizado como base para o surgimento
de novos modelos. De acordo com Machado (2018):

Apesar de ser uma forma gréfica de representar um banco de dados relacional,
0 modelo ER possui um elevado grau de seméantica, que o torna mais simples,
além de permitir uma comunicacdo mais otimizada entre 0s usuarios e os
profissionais de informatica, desenvolvedores de sistemas (MACHADO,
2018, p. 66).

O modelo ER possibilita aprimorar as relagdes entre o conjunto de individuos
que utilizardo o sistema e o0s desenvolvedores do mesmo, pois as técnicas e a semantica
possibilitardo compreender de maneira mais objetiva o projeto do banco de dados. Sendo
assim, o modelo ER conforme Machado (2018):

Baseia-se na percepcdo do mundo real como constituido por um conjunto de
objetos basicos chamados entidades e relacionamentos e define uma técnica de
diagramagdo para modelos de dados, o diagrama de entidades e
relacionamentos (MACHADO, 2018, p.65).

O diagrama de entidades e relacionamentos € uma ferramenta composta por recursos
que facilitam a exemplificacdo dos tipos de dados, o que permite a possibilidade de se
implementar novas técnicas com o intuito de aplicar as obrigacdes impostas na legislacdo da
LGPD. Com isso, a entidade formada por atributos, sera utilizada como matéria prima a ser
minerada, buscando identificar de maneira agil os dados especificados na LGPD.

As entidades, segundo Machado (2018, p. 68): “[...] correspondem a quaisquer coisas
do mundo real sobre as quais se deseja armazenar informagdes. [...]”. A representagdo de uma

entidade no modelo ER, ocorre atraves da utilizagdo de um retangulo, descrito em seu interior o
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nome que representa a entidade. Na ilustracdo 02 é possivel exemplificar duas entidades,

pessoa e departamento.
ILUSTRACAO 02 - Representacao grafica de entidades

PESSOA DEPARTAMENTO

Fonte: HEUSER (2009, p. 35)

As entidades no modelo ER sdo acompanhadas por seus atributos, que contém
informacGes detalhadas sobre a entidade relacionada. No ponto de vista de Machado (2018, p.
72). “[...] os atributos representam propriedades elementares de uma entidade ou
relacionamento. Cada atributo esta associado a um dominio particular, que é um conjunto de
valores validos para o atributo [...]”. Dentre as maneiras de se representar um atributo, pode-se
utilizar uma elipse, descrito em seu interior o nome do atributo, ou utilizar como exemplificado
na ilustracdo 03, economizando-se espaco.

ILUSTRACAO 03 - Atributos de uma entidade

PROJETO

(5 tipo

cédigo

nome
Fonte: HEUSER (2009, p. 48)

Além disso, as entidades necessitam ter um atributo edificador, capaz de auxiliar na
organizacdo das ocorréncias, de acordo com Heuser (2009, p. 50), o atributo identificador é
definido como: “[...] conjunto de um ou mais atributos e relacionamentos cujos valores servem
para distinguir uma ocorréncia da entidade das demais ocorréncias da mesma entidade [...]”. A
ilustracdo 04 permite exemplificar o atributo identificador de uma entidade.

ILUSTRACAO 04 - Identificador simples.
—@ codigo
PESSOA —O nome
(O endereco
Fonte: HEUSER (2009, p. 51)

Na ilustracdo 04, o atributo identificador da entidade PESSOA é o seu codigo,
destacado no diagrama pelo circulo preenchido. No contexto desta entidade, o codigo
representa um identificador Unico, que ndo se repetira em outro registro, desta mesma entidade,

no banco de dados.
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2.1.3 Definicdo de esteredtipos em um diagrama

Diante da necessidade de se definir a funcionalidade de determinada entidade e de seus
atributos em um diagrama, os estereotipos sdo utilizados como ferramenta de definicdo e
exibicdo. Seguindo a exemplificagdo apresentada na Figura 05, sobre atributo identificador de
uma entidade, é possivel realizar determinada mudanca no objeto gréfico utilizado na defini¢do
dos atributos. Tal alteracdo tem como resultado o surgimento de um novo estere6tipo,
auxiliando na identificacdo dos atributos exigidos. Como caracteriza Cury, Omar, Direne
(1998):

Os estereGtipos se mostraram Uteis para representar formas de raciocinio e
comportamento humanas e possibilitar a construcdo de modelos mentais. Em
particular, eles fornecem um meio de se formar inferéncias plausiveis sobre
coisas ainda ndo vistas a partir de coisas ja observadas, isto €, eles
possibilitam antecipar um comportamento esperado de uma pessoa, além de
manté-lo armazenado (CURY, OMAR, DIRENE, 1998, p. 4):

Os estereotipos auxiliam no raciocinio e na analise de um diagrama, pois permitem ao
usuario iniciar o processo de andlise, identificando de maneira simples e rapida os atributos
definidos e classificados como importantes. A utilizacdo de novos esteredtipos na
exemplificacdo grafica de um banco de dados é de grande importancia para a economia de

tempo em relacdo a busca e/ou identificacdo de determinado conjunto de dados.

3 LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LGPD

Com o decorrer dos avancos tecnologicos, surgiu-se a necessidade de cada vez mais
armazenar os dados dos usuarios, fator esse que com o passar do tempo resultou no grande
aumento de coleta e processamento de dados, tais acdes na maioria ndo possuiam autorizacéo
dos titulares dos dados. Devido a isso, a LGPD tem o objetivo de garantir os direitos a
privacidade dos dados pessoais e sensiveis, capazes de identificar um individuo. Séo
considerados dados pessoais segundo o inciso I, do artigo 5°, da Lei n. 13.709/18 — LGPD, “q...]
informacao relacionada a pessoa natural identificada ou identificavel [...]".

Os dados pessoais sensiveis também sdo considerados pela legislacdo, como dados
capazes de identificar um individuo, dependendo do objetivo do manuseio de tais dados, o
orgao responsavel esta infringindo as garantias previstas na lei. Os dados sensiveis sdo
definidos de acordo com o inciso |1, do artigo 5°, da Lei n. 13.709/18 — LGPD:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
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carater religioso, filoséfico ou politico, dado referente a salde ou & vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Devido ao conjunto de dados pessoais estarem sujeitos a grande quantidade de
processamento, a legislacdo possui definicdes em decorréncia do tratamento dos dados, no
inciso X, do artigo 5°, da Lei n. 13.709/18 — LGPD:

X - tratamento: toda operacédo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliagio ou controle da informagéo,
modificacdo, comunicacdo, transferéncia, difusdo ou extragéo.

Sendo assim, os dados pessoais e sensiveis devem ser identificados, e tratados de forma
segura, seguindo os requisitos e obrigaces impostos pela legislacdo. Com isso, as operagdes
realizadas através da utilizacdo dos dados pessoais/sensiveis do titular, serdo de total
responsabilidade do 6rgdo, que devera garantir a protecdo dos dados, além de informar de

maneira clara os objetivos da coleta dos dados e 0 acesso aos dados coletados.

3.1 Exigéncias da LGPD para com o0s dados pessoais

Devido as exigéncias impostas pela LGPD, os agentes responsaveis pelo tratamento de
dados devem buscar a utilizacdo das novas metodologias e ferramentas capazes de auxiliar na
identificacdo dos dados pessoais e sensiveis. Sendo assim, a criacdo e utilizacdo de novos
esteredtipos podem influenciar de maneira positiva na etapa de analise dos dados, tendo em
vista que os dados protegidos pela LGPD devem possuir tratamento especifico.

Com isso, a partir da utilizacdo dos novos esteredtipos na analise dos dados de um
projeto, serd necessario organizar um levantamento e estudo, buscando identificar e definir o
conjunto de dados pessoais que serdo submetidos a determinado tratamento. Permitindo assim,
que ocorra o alinhamento entre a estrutura do banco de dados, a boa fé e os principios da
LGPD. Principios esses que sdo definidos através do artigo 6°, da Lei n. 13.709/18 — LGPD:

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios: | - finalidade: realizacdo do tratamento para
propdsitos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas
finalidades; 1l - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento; Il -
necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacdo as finalidades do tratamento de dados; 1V - livre
acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais; V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
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cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos
titulares, de informagdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados 0s
segredos comercial e industrial; VII - seguranca: utilizacdo de medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou difusdo; VIII - prevencdo: adogdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais; IX - ndo
discriminagdo: impossibilidade de realizacdo do tratamento para fins
discriminatérios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de
contas: demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

Portanto, € significativa a importancia que os responsaveis pelos tratamentos dos dados
possuem com relagdo a indefinicdo especifica de quais dados devem ser tratados em
seguimento as obrigagdes impostas atraves da LGPD. Pois, a concretizacdo do conjunto de
principios: finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca e prevencdo, nao discriminacdo e responsabilizacdo e prestacdo de

contas, necessitam da facilidade, agilidade e preciséo na identificacdo dos dados pessoais.

3.2 Privacy by Design
Entende-se por Privacy by Design o principio que determina medidas capazes de prever
e prevenir determinadas agdes invasivas, antes mesmo do acontecimento. Com isso, a Privacy
by Design passou a ser utilizada em projetos de desenvolvimento de sistemas, buscando
identificar possiveis fatores com capacidade de produzir futuros riscos e prejuizos a
privacidade. Sendo assim, o principal objetivo das medidas de prevencéo € referente a protecéo
de dados pessoais. Segundo Bioni (2019):
A Privacy by Design é uma abordagem que visa integrar a protecdo de
dados pessoais em todas as fases do ciclo de vida de um produto ou
servico, desde a concepcdo até o descarte, com o0 objetivo de prever e
prevenir riscos a privacidade dos titulares dos dados. (BIONI, 2019, p.
67).
Portanto, Privacy by Design é uma pratica essencial para garantir a conformidade com a
LGPD e proteger a privacidade dos titulares dos dados.
Com as apresentacOes feitas para 0s novos estereétipos de identificagdo dos dados
pessoais e dados pessoais sensiveis, buscou-se alcancar a capacidade de contemplar, ja nos

processos de Analise de Sistemas, o principio Privacy by Design. Mesmo que este conceito ndo
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esteja diretamente citado no corpo da LGPD, é importante sua observacdo quanto a

responsabilidade profissional, para que o respeito a propria legislacdo seja privilegiado.

3.3 Necessidade de indicativos aos dados sensiveis em analise de bancos de dados

A andlise de bancos de dados se tornou uma ferramenta essencial para o
desenvolvimento de pesquisas e tomada de decisGes em diversas areas. No entanto, a presencga
de dados sensiveis nesses bancos de dados € um problema que deve ser considerado desde a
modelagem dos dados. Nesse sentido, € necessaria a criacdo de indicativos para os dados
sensiveis a fim de proteger a privacidade dos individuos e evitar riscos relacionados a sua
exposicao.

A Lei Geral de Protecdo de Dados (LGPD) estabeleceu regras para o tratamento de
dados pessoais sensiveis. Segundo a lei, dados pessoais sensiveis sé@o aqueles que revelam a
origem racial ou étnica, convicgdes religiosas ou filoséficas, opinibes politicas, saude, vida
sexual, genética ou biométrica. De acordo com Medeiros, Neiva e Silva (2020), a anonimizacéo
de dados pessoais sensiveis € uma medida importante para garantir a privacidade dos
individuos e evitar discriminacao.

A modelagem de dados é o processo de criacdo de um modelo conceitual para a
representacdo dos dados em um banco de dados. Segundo Goularte, Miranda e Oliveira (2018),
a modelagem de dados deve considerar a presenca de dados sensiveis e a sua protecdo. Nesse
sentido, é necessario criar indicativos para os dados sensiveis ja durante a modelagem.

A necessidade de indicativos para os dados sensiveis ja na modelagem é destacada por
Silva e Lira (2019), que afirmam que a protecdo de dados pessoais sensiveis deve ser
considerada desde a coleta até o armazenamento e analise. Segundo os autores, a inclusdo de
indicativos ja na modelagem ajuda a garantir a protecdo dos dados sensiveis.

De acordo com Oliveira, Ferreira e Lima (2019), a protecdo de dados sensiveis é ainda
mais importante na era do big data. Os autores destacam que o0 aumento do volume de dados e
a facilidade de acesso a esses dados aumentam os riscos relacionados a privacidade dos
individuos. Nesse contexto, é essencial a criacdo de indicativos para os dados sensiveis na
modelagem de dados.

Segundo Goularte, Miranda e Oliveira (2018), a identificacdo de dados sensiveis
durante a modelagem pode ser realizada por meio de entrevistas com especialistas na area ou
por meio da analise dos dados existentes. Os autores afirmam que é importante que 0s
indicativos sejam claros e precisos, para que possam ser facilmente identificados durante a

anélise dos dados.
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A criacdo de indicativos para os dados sensiveis também deve considerar a
possibilidade de estereotipos. De acordo com Flores, Ferreira e da Silva (2020), a inclusdo de
dados sensiveis em bancos de dados pode gerar esteredtipos e preconceitos, o que pode levar a
decisdes discriminatorias. Nesse sentido, é importante que os indicativos sejam criados de
forma a evitar a associacéo de caracteristicas sensiveis com determinados grupos.

Além disso, a criacdo de indicativos para os dados sensiveis pode ajudar a garantir a
transparéncia no tratamento dos dados. Segundo Belem e Silva (2020), a transparéncia é um
dos principios fundamentais da protecdo de dados pessoais sensiveis. Os autores afirmam que a
inclusdo de indicativos j& na modelagem ajuda a garantir a transparéncia no tratamento dos
dados, uma vez que permite a identificacdo dos dados sensiveis e sua protecdo desde 0 inicio
do processo.

Outra vantagem da inclusdo de indicativos para os dados sensiveis na modelagem é a
facilidade na implementacdo de politicas de protecdo de dados. De acordo com Medeiros,
Neiva e Silva (2020), a criacdo de politicas de protecdo de dados é essencial para garantir a
privacidade dos individuos e a conformidade com a LGPD. Os autores destacam que a inclusao
de indicativos ja na modelagem facilita a implementacdo de politicas de protecdo de dados,
uma vez que os dados sensiveis ja foram identificados e estdo protegidos.

A protecdo dos dados sensiveis também é importante para evitar violacbes de
privacidade. Segundo Aradjo e Ferreira (2020), a violacdo de privacidade pode ter
consequéncias graves para os individuos, como a exposicdo de informacbes pessoais ou a
discriminacdo. Nesse sentido, € essencial a criacdo de indicativos para os dados sensiveis ja na
modelagem, a fim de evitar a exposicao desses dados e proteger a privacidade dos individuos.

A incluséo de indicativos para os dados sensiveis na modelagem também é importante
para garantir a conformidade com as leis e regulamentos relacionados a protecdo de dados.
Segundo Oliveira, Ferreira e Lima (2019), a conformidade com as leis e regulamentos é
essencial para evitar multas e sangdes relacionadas a violacdo da privacidade dos individuos.
Nesse contexto, é importante a criacdo de indicativos ja na modelagem, para garantir que 0s
dados sensiveis estejam protegidos desde o inicio do processo.

Além disso, a inclusdo de indicativos para os dados sensiveis na modelagem pode
ajudar a evitar a coleta desnecessaria de informacGes pessoais. Segundo Arauljo e Ferreira
(2020), a coleta desnecessaria de informacBes pessoais € um dos principais problemas
relacionados a privacidade dos individuos. Nesse sentido, a identificacdo dos dados sensiveis

durante a modelagem pode ajudar a evitar a coleta desnecessaria dessas informacoes.
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A protecdo dos dados sensiveis também é importante para garantir a confiabilidade das
analises realizadas a partir desses dados. Segundo Goularte, Miranda e Oliveira (2018), a
presenca de dados sensiveis em bancos de dados pode comprometer a confiabilidade das
analises realizadas, uma vez que os resultados podem ser influenciados pela presenca desses
dados. Nesse contexto, é essencial a criacdo de indicativos para os dados sensiveis ja na
modelagem, a fim de proteger a privacidade dos individuos e garantir a confiabilidade das
analises realizadas.

A inclusdo de indicativos para os dados sensiveis na modelagem também pode ajudar a
garantir a sustentabilidade do uso de dados. Segundo Flores, Ferreira e da Silva (2020), a
criacdo de modelos de dados sustentaveis é essencial para garantir o uso ético e responsavel dos
dados. A identificacdo dos dados sensiveis durante a modelagem pode ajudar a garantir a
sustentabilidade do uso desses dados, uma vez que permite a protecdo da privacidade dos
individuos e o uso responsavel das informacdes coletadas.

E importante destacar que a inclusdo de indicativos para os dados sensiveis na
modelagem ndo é uma tarefa simples. Segundo Oliveira, Ferreira e Lima (2019), é necessario
um cuidado especial na identificacdo dos dados sensiveis, uma vez que alguns esteredtipos
podem levar a uma identificacio equivocada desses dados. E essencial a realizacdo de uma
andlise criteriosa dos dados durante a modelagem, a fim de identificar corretamente os dados
sensiveis e garantir sua protecéo.

A inclusdo de indicativos para os dados sensiveis na modelagem deve levar em
consideracdo as particularidades de cada contexto. Segundo Medeiros, Neiva e Silva (2020), é
necessario considerar as especificidades de cada projeto e as caracteristicas das informacdes
coletadas para identificar corretamente os dados sensiveis e garantir sua protecdo. Nesse
sentido, € importante que a identificacdo dos dados sensiveis seja realizada de forma
personalizada, levando em consideracao as particularidades de cada situacéo.

E importante ressaltar que a inclusio de indicativos para os dados sensiveis na
modelagem é uma préatica essencial para garantir a privacidade dos individuos e a
conformidade com as leis e regulamentos relacionados a protecdo de dados. Segundo Aradjo e
Ferreira (2020), é essencial que as empresas e organizacdes adotem praticas responsaveis de
tratamento de dados, a fim de evitar violagbes de privacidade e garantir a confianca dos
usuarios. A inclusdo de indicativos ja na modelagem é uma medida fundamental para proteger
os dados sensiveis desde o inicio do processo e garantir a seguranca e privacidade dos

individuos.
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A inclusdo de indicativos para os dados sensiveis na modelagem de bancos de dados é
uma pratica essencial para garantir a protecdo da privacidade dos individuos, a conformidade
com as leis e regulamentos relacionados a protecdo de dados, a confiabilidade das analises
realizadas e a sustentabilidade do uso de dados. E uma tarefa que requer cuidado e atencdo, mas
que traz inimeros beneficios para as empresas e organiza¢des que buscam atuar de forma

responsavel e ética em relacdo ao tratamento de dados.

4 APRESENTACAO DOS NOVOS ESTEREOTIPOS

Sendo a proposta principal deste trabalho a sugestdo de novos estereo6tipos capazes de
identificar os dados pessoais e 0s dados sensiveis, respectivamente, em um diagrama de
modelagem de bancos de dados, sdo apresentadas as notagdes utilizadas para esta finalidade.
Serdo dois novos estereotipos incorporados ao modelo conceitual de uma analise de banco de
dados.

A utilizacdo dos novos estere6tipos busca organizar e facilitar a identificagdo dos dados
pessoais e sensiveis. Os novos métodos de identificacdo poderdo ser aplicados desde projetos
novos, aos que se encontram em processo de desenvolvimento, e até mesmo em projetos que se
encontram concluidos em processo de aplicagéo/utilizacéo.

A identificacdo devera ser realizada através da aplicacdo dos novos esteredtipos ao
diagrama de modelagem de dados. Com isso, no processo de andlise de dados, a equipe
responsavel terd facilidade em distinguir quais os dados necessitam ser tratados de maneira
especial, seguindo as obrigacgdes citadas na LGPD, economizando custo e tempo. Desse modo,
pode-se utilizar, como exemplo pratico para a proposta deste trabalho, a necessidade de aplicar
0s novos esteredtipos em um diagrama de banco de dados para um software de gestdo de uma
clinica médica ficticia.

O trabalho de identificacdo do conjunto de dados pessoais e sensiveis do banco de
dados utilizado por um software de clinica médica pode se tornar complexo, caso ndo se utilize
padronizacfes. Além disso, um diagrama tradicional de modelagem dos dados é, até o
momento, indiferente a necessidade de busca de determinados dados pessoais e sensiveis dos
funcionarios pertencentes ao banco de dados, o usuario responsavel pela busca tera que realizar
uma varredura completa no banco de dados, demandando mais tempo de trabalho na analise.

Ao aplicar os novos estereotipos, o usuario responsavel por identificar os dados ndo
necessitara realizar uma busca completa no banco de dados, pois 0s dados pessoais e sensiveis

ja foram definidos e pré-identificados, o que reduz o processo de busca. Para tanto, serdo

Pensar Académico, Manhuagu, v.21, n.1, p. 886-909, 2023 899



Freitas Junior; Souza.

apresentados os dois novos esteredtipos propostos neste trabalho: a estrela e o escudo, além da
aplicacdo de cada esteredtipo de uma entidade Funcionério e seus atributos, exemplificados nas
ilustragdes 05, proporcionando a identificagdo dados pessoais e sensiveis.

ILUSTRACAO 05 - Entidade funcionario e atributos (Modelo ER)

Funcionario

L} Cod_Funcionario
Nome

CPF
RG
Telefone
Filiacdo_Partidaria
PcD
Data_Nascimento
LO) Género
LO) Estado_CGivil
LO) Endereco
LO) Ocupacido_Profissional
LO Religido
LO) Carteira_de_Trabalho
LO Titulo_Eleitoral
LO Orientacdo_Sexual
LO) salario

Fonte: autoria prépria

4.1 Notacdo de dados pessoais — a Estrela

O esteredtipo definido para representar e identificar os dados pessoais de um banco de
dados foi a estrela. No ambito dos projetos de desenvolvimentos web, desktop ou mobile, a
estrela € utilizada com o objetivo de destacar determinados dados. Pode-se utilizar, como
exemplo, o e-mail institucional de uma empresa que recebe grande quantidade de mensagens
no decorrer dos dias, que podem trazer conteddos importantes e também mensagens
desnecessarias.

O simbolo de estrela para favoritos € um exemplo de simbolo que foi criado e difundido
pela cultura digital. Ele representa a ideia de marcar algo como importante, preferido ou digno
de atencdo. Ele pode ter diferentes formas e cores, mas geralmente é uma estrela preenchida ou
vazia. Ele pode ser usado em diferentes contextos, como em sites, aplicativos, jogos, redes
sociais etc.

O icone da estrela utilizado em navegadores para representar a opcao de favoritos € um
exemplo de como a semidtica € utilizada na criacdo de interfaces digitais. Segundo Santaella
(2003), a semidtica pode ser definida como "a ciéncia que tem por objeto de estudo tudo o que
pode ser usado para fazer algo tomar o lugar de outra coisa”. No caso do icone da estrela, ele é
utilizado para representar a funcdo de favoritos porque, culturalmente, a estrela é associada a
algo especial, importante ou valioso. Ou seja, ao clicar na estrela, o usuario marca um site

como algo que ele considera importante o suficiente para ser salvo em sua lista de favoritos.
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Sobre o icone do escudo, utilizado em alguns softwares para indicar seguranca e
protecdo, pode-se dizer que ele também segue a logica semidtica. A figura do escudo é
culturalmente associada a algo que protege, defende ou garante seguranga. Assim, ao utilizar
esse icone em um navegador, a intengdo € transmitir ao usuario a ideia de que ele esta
navegando em um ambiente seguro e protegido (SANTAELLA, 2003).

Nesta situacdo, cabe possibilidade para que um usuario identifique aquelas mensagens
as quais inferir maior relevancia para sua verificacdo quando necessario, através da utilizagdo
de um icone para este destaque, como sera o caso da estrela, proporcionando um maior controle
do usuario sobre estas mensagens. Atraves do exemplo apresentado na ilustracdo 06, é possivel
identificar a aplicacdo do icone da estrela em uma caixa postal de e-mails.

ILUSTRACAO 06 - Utilizacao do icone da estrela para e-mails

= M Gmail Q 5 o © = @
a- C : -50de 39 > =
| Escrever -
Bruna do Méliuz Vocé precisa agir: garanta 100% de cashback - Compre N Méliuz e ¢ t inhe € 27/05/2021
[J caixa de entrada “ OBruna do Méliuz Nao perca tempo: seu bonus expira em 1 dia ) - Compre com Méliuz e ganhe todo seu dinheiro d 27/05/2021
% Com estrela . - —— "
Bruna do Méliuz Atencédo: esta é a ultima chamada! - Compre Méliuz e ganhe 10( e ca ack! Mé la 23/05/2021 @
° .
YouTube Mudancas nos Termos de Servigo do YouTube - Voceé recebeu este e-ma rque esta atualiz 22/05/2021
- . ®
. OEquipe Méliuz Vocé esta a um clique do seu novo cartao de crédito preferido - Zero a e e muito ca 3 23/04/2021
v Ma ‘

OEquipe Méliuz Vocé esta a um clique do seu novo cartao de crédito preferido - Zero anuidade e muito cashback 22/04/2021

Bruna do Méliuz #» Sua nota fiscal combina com Cashback! - Ative a oferta e garanta dinhe de volta Méliuz Ajuc 08/04/2021

Fonte: Captura de tela em conta pessoal do autor, com adaptacdes

Além disso, o icone da estrela é utilizado por navegadores de internet, como
exemplificado na ilustracdo 07. Nesse caso, ao se realizar determinada pesquisa, surge na parte
superior da janela a op¢do de adicionar 0 endereco a guia de favoritos. A opcédo € apresentada
através do icone da estrela transparente e, quando a opg¢do é acionada, a estrela passa a ser
preenchida com uma cor estabelecida pelo navegador.

ILUSTRACAO 07 - Utilizacao do icone da estrela por navegadores de internet.

Google Chrome

& uemg.br/u 1 gola \ e
& uemg.br, A &
Internet Explorer s
82 htps://uemg.br * ¢ Pesquisa. ‘

82 hitps.//uemg.br v | Pesquisa P
Mozilla Firefox

O a uemg.br, ‘3 o
O a uemg.br. el %

Fonte: Capturas de telas realizadas pelo autor, com adaptagdes.

Diante dos exemplos citados quanto a utilizagdo do icone de uma estrela, este também

representard, neste trabalho, os dados pessoais, associando sua aplicacdo quando h& a
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necessidade em se destacar e identificar itens especificos e diferenciados, nos variados campos
de utilizagdo. A ilustracdo 08 apresenta a atualizagdo das notacdes ja utilizadas com a aplicacao
do novo estere6tipo, identificando os dados pessoais da entidade Funcionario.

ILUSTRACAO 08 - Identificacio dos dados pessoais na entidade funcionario (Modelo ER)

Dados Pessoais

Funcionario

L Cod_Funcionario
Nome

CPF

R

G

Telefone
L Filiacdo_Partidaria
LO PeD
-O Data_Nascimento
L) Género
L) Estado_Civil
LC) Endereco
L) Ocupacdo_Profissional
LO) Religido
L) Carteira_de_Trabalho
LO Titulo_Eleitoral
L) Orientacdo_Sexual
L) salario

Fonte: autoria propria

Através da aplicacdo do esteredtipo proposto € possivel identificar visualmente que a
entidade Funcionario possui 0s seguintes dados pessoais: nome, CPF, RG, telefone, data de
nascimento, estado civil, endereco, ocupacéo profissional, carteira de trabalho, titulo eleitoral e
salario. Espera-se que tal identificacdo visual venha proporcionar agilidade e facilidade na

andlise e reconhecimento dos dados pessoais.

4.2 Notacao de dados pessoais sensiveis — 0 Escudo

Na representacdo dos dados pessoais sensiveis sera utilizado o estereétipo do escudo.
Atualmente, o simbolo do escudo € utilizado com frequéncia quando se deseja referir-se a
seguranca, nos projetos de desenvolvimentos web, desktop ou mobile. O escudo também é
aplicado constantemente nas interfaces, sempre relacionado com ac¢des importantes e perigosas
ao sistema e/ou usuarios.

Na era digital, o escudo é bastante utilizado por empresas fornecedoras de software
especificos no tratamento de virus e demais ameacas presentes em um sistema, seja em
computadores/celulares/redes, software esse chamado de antivirus. Devido o escudo ter como

principal objetivo a protecdo e seguranga, o esteredtipo do escudo sera utilizado neste trabalho
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como ferramenta de identificacdo dos dados pessoais sensiveis na modelagem de banco de

dados.
ILUSTRACAO 09 - Utilizacao do escudo nas configuracdes de seguranca do Windows.
® Inicio Seguranca do Windows
I Localizar uma configuragdo ’ A Seguranga do Windows é onde vocé pode ver e gerenciar a seguranga
e a integridade do seu dispositivo.
Atualizagdo e Seguranca Abrir Seguranga do Windows
< Windows Update Areas de protegdo
&~
&4 Otimizagdo de Entrega @ Protegdo contra virus e ameagas
’ Nenhuma agao necessaria
' Seguranga do Windows
Protegdo da conta
Nenhuma agdo necessa
? Backup

Fonte: Captura de tela realizada pelo autor, com adaptac6es

Com base na ilustracdo 09, é possivel identificar a utilizacdo do estereotipo do escudo
no menu de configuragdes do sistema operacional Windows, quando o assunto esta relacionado
a segurancga de sistemas contra ameacas. A aplicacdo do esteredtipo permite que 0 usuario
identifique facilmente quais opg¢des de configuracao estdo relacionadas a protecdo do sistema,
conferindo ao estudo uma representatividade mais apurada quanto a sugestao de protecdo que
este representa. Por isso, 0 escudo sera usado como estere6tipo associado a identificacdo dos
dados pessoais sensiveis, que demandam maior atencdo ja no momento da diagramacdo de um

banco de dados. Essa aplicacao é apresentada na ilustracao 10.
ILUSTRACAO 10 - Identificacdo dos dados pessoais sensiveis na entidade funcionario (Modelo ER)

® Dados Pessoais Sensiveis

Funcionario

L Cod_Funcionario
Nome
CPF
RG
Telefone
Filiacdo_Partidaria @

LOPcD @
LO Data_Nascimento
L) Género @
LO) Estado_Givil
L) Endereco
LO Ocupacao_Profissional
LO Religido @
LO Carteira_de_Trabalho
LO Titulo_Eleitoral
L Orientacdo_Sexual @
LO salario

Fonte: autoria propria

Através da aplicacdo do estereotipo é possivel identificar visualmente que a entidade

Funcionario possui 0s seguintes dados pessoais sensiveis: filiagdo partidaria, pessoa com
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deficiéncia (PcD), género, religido e orientacdo sexual. Diante da aplicacdo e exemplos dos
dois novos estereodtipos apresentados, torna-se possivel visualizar, a partir da ilustracdo 11, sua
aplicacdo em conjunto.

ILUSTRACAO 11 - Identificacio dos dados pessoais e dados pessoais sensiveis na entidade funcionario
(Modelo ER)

Dados Pessoais

Fu nC|O na' rlo @ Dados Pessoais Sensiveis

L Cod_Funcionario
Nome

LO Telefone
L) Filiacdo_Partidaria @
L PcD @

L) Data_Nascimento
L) Género @

L) Estado_Civil

L) Endereco

L{) Ocupacdo_Profissional
L) Religido @

L{) Carteira_de_Trabalho

L) Titulo_Eleitoral

L) Orientacdo_Sexual @

L) salario

Fonte: autoria propria

5 EXPERIMENTACAO DAS NOVAS NOTACOES

A ideia da demonstracao é dar evidéncia a cada um dos dois estereotipos. Vale ressaltar
que a proposta do esteredtipo do escudo € englobar o dado pessoal que também é sensivel.
Todo dado pessoal sensivel é um dado pessoal, entdo, manter a estrela para dados pessoais
sensiveis seria redundante. Com isso sdo sugeridos dois tipos de esteredtipos, capazes de dar
destague a colocacédo dos dois em conjunto.

Justamente para demonstrar esta aplicacdo em uma escala maior de diagrama, sera
apresentado através da ilustracdo 11, a titulo de exemplo pratico, o modelo Entidade-
Relacionamento aplicavel a um banco de dados referente a requisitos de software para uma
clinica médica que, pela natureza de sua regra de negdcio, abriga casos de dados pessoais
privados e dados sensiveis em sua analise. O diagrama foi elaborado de forma que 0s novos
esteredtipos demonstrem a sua relevancia frente ao resultado da analise executada.

ILUSTRACAO 11 - Diagrama de uma Clinica Médica (Modelo ER).
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A escolha de um diagrama do modelo entidade-relacionamento de uma clinica médica

como exemplo para a identificacdo de dados pessoais e sensiveis dada sua a relevancia da

privacidade e seguranca de informacGes em salde, especialmente considerando a Health

Insurance Portability and Accountability Act (HIPAA) nos Estados Unidos.

A HIPAA é uma lei federal americana que foi promulgada em 1996 com o objetivo de

proteger a privacidade e seguranca das informacbes de saude dos pacientes, bem como

regulamentar o uso e divulgacdo dessas informacdes por organizacbes de saude, incluindo

clinicas médicas e hospitais. A HIPAA define dados pessoais e sensiveis como qualquer

informacdo que possa ser “usada para identificar um paciente individualmente e que esteja

relacionada a condicdo de salde, prestacdo de assisténcia médica ou pagamento da assisténcia

médica" (US Department of Health and Human Services, 2022).
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A importéncia da protecdo desses dados sensiveis € evidente, uma vez que 0 Sseu
vazamento pode acarretar em diversas consequéncias negativas para 0S pacientes, como
discriminacdo, estigma e até mesmo riscos a sua saude. Por isso, é fundamental que as clinicas
médicas e outras organizacGes de salde estejam em conformidade com a HIPAA e tomem
medidas para garantir a privacidade e seguranca das informagdes de seus pacientes.

Ao utilizar um diagrama do modelo entidade-relacionamento de uma clinica medica,
como exemplo para a identificacdo de dados pessoais e sensiveis, é possivel visualizar de forma
pratica como essas informacdes podem ser armazenadas e compartilhadas entre diferentes
entidades. Dessa forma, é possivel analisar potenciais vulnerabilidades e propor solucfes para
garantir a protecdo dessas informacgdes sensiveis.

Cabe, portanto, a percepcdo de como 0s novos esteredtipos levam destaque as entidades
que demandam atencdo com relacdo ao tratamento dos dados pessoais exigidos pela LGPD.
Nota-se também que ndo h& mudancas, no modelo entidade-relacionamento, nas notacdes
originais que nao tém relacdo com dados pessoais, permitindo que a construgdo dos diagramas

siga técnicas tradicionais de andlise de sistemas.

6 CONSIDERACOES FINAIS

Este trabalho apresentou a proposta de criacdo e utilizacdo de novos estereotipos para
utilizacdo em andlise de sistemas, especificamente na construcdo de diagramas para modelagem
de bancos de dados, enfatizando a nova necessidade de protecdo de dados pessoais, exigida
pela recente legislacdo 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais.

Foram realizadas pesquisas referentes a conteudos relativos a LGPD que destacaram a
importancia destes conhecimentos no ambito do desempenho profissional das atribuicfes de
andlise de sistemas, especificamente, para a analise dos bancos de dados que compdem a quase
totalidade de desenvolvimento de softwares.

Através da busca por novos artefatos capazes de auxiliar na modelagem de dados e
andlise, foi possivel alcancar a concretizacdo por meio da aplicacdo dos dois novos
estereotipos, estrela e o escudo, na identificacdo dos dados pessoais e dados pessoais sensiveis.
Dessa maneira, foi possivel incrementar os estere6tipos como uma ferramenta capaz de auxiliar
na representacdo e facilitar a identificacdo dos dados em um diagrama de banco de dados.

A escolha pela utilizag&o da estrela e do escudo na representacdo dos dados pessoais e

dados pessoais sensiveis, deu-se devido a grande utilizagdo destes no meio do mundo digital. O
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icone da estrela encontra-se em constante utilizacdo quando o objetivo é dar énfase, enquanto o
escudo ¢é utilizado em situacdes ligadas a prote¢do e privacidade.

Além disso, na aplicacdo dos novos esteredtipos foram escolhidos diagramas ja
consagrados no meio do desenvolvimento de sistema e na modelagem de banco de dados, no
caso, 0 modelo entidade-relacionamento. Na exemplificacdo dos novos esteredtipos capazes de
identificar os dados pessoais e dados pessoais sensiveis, foram escolhidos ambientes plausiveis
que possuem grande quantidade de dados que necessitam de um tratamento especifico, citado
na legislagédo da LGPD. No primeiro exemplo, foi utilizado o software de gestdo de pessoas,
que armazena e processa dados pessoais e sensiveis dos servidores de determinado 6rgdo
publico ou instituicdo privada, onde foram aplicados novos estere6tipos identificando os dados
pessoalis e sensiveis existentes na entidade funcionario, no modelo ER.

No segundo exemplo, é possivel visualizar a real aplicagdo dos novos estereotipos na
identificacdo dos dados, uma vez que, foi trabalhado a aplicagdo em um diagrama de
modelagem de dados completo. Com isso, foi utilizado o diagrama de uma clinica médica,
contando um conjunto de entidades, tais como: médico, especializacdo, consulta, funcionario,
acompanhante, paciente, convénio, prontuario, medicamentos e exames, em todas essas
entidades foram identificados dados pessoais e dados pessoais sensiveis.

A identificacdo dos dados deste diagrama de modelagem de dados permite que sejam
tomadas medidas especificas para respeitar a privacidade dos dados pessoais dos usuarios.
Seguindo o principio Privacy by Design, é possivel prever e prevenir futuras acbes preventivas
e documentais, que possam garantindo a conformidade dos sistemas para com a legislacéo.

Como proposta para trabalhos futuros sugere-se a aplicacdo pratica dos novos
esteredtipos em situacdo real de analise de sistemas e modelagem de bancos de dados para
aferir a aderéncia da proposta frente ao trabalho de profissionais analistas de sistemas,
verificando se os resultados esperados serdo alcancados e buscando otimizacdes para a

aplicacdo das exigéncias da LGPD.
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