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“Se o produto é de graca, vocé é o produto” (Autor desconhecido).
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RESUMO

O objetivo deste trabalho é analisar a vulnerabilidade do consumidor no comércio
eletronico a luz da Lei geral de Protecdo de dados. Para tanto dividiu-se a presente
monografia em trés capitulos. A pesquisa possui carater dedutivo uma vez que parte
de proposicéo universal ou geral, baseando-se em uma abordagem qualitativa, a fim
de buscar uma melhor compreenséo sobre a protecado de dados pessoais e quais as
mudancas que a Lei geral de protecdo de dados trard para o comércio eletrdnico,
para tanto utilizou-se como fonte de pesquisa doutrina, legislacdes, artigos
cientificos e revistas eletrbnicas. Com a presente pesquisa pode-se concluir que a
LGPD é um avanco para a sociedade brasileira, no entanto para sua efetivacéo
devera ser desenvolvida uma cultura de protecdo de dados por toda a populacéo,
pois todos deverao compreender seus direitos e preservar 0os seus dados.

Palavras-Chave: Comércio eletrobnico; Dados Pessoais; Publicidade; Lei Geral de

Protecdo de Dados; Compliance.



ABSTRACT

The objective of this paper is to analyze the vulnerability of consumers in electronic
commerce in light of the General Data Protection Law. To this end, this monograph is
divided into three chapters. The research is deductive once in the universal or
general proposal part, based on a qualitative approach, in order to better understand
the protection of personal data and what changes in the General Data Protection Law
for e-commerce, for such use as source of research doctrine, legislation, scientific
articles and electronic journals. With this research, you can conclude that LGPD is a
breakthrough for Brazilian society, however, for its realization, but will develop a
culture of data protection for the entire population, because everyone will have the
same rights and preservation of their Dice.

Keywords: E-commerce; Personal data; Publicity; General Data Protection Act;

Compliance.
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1. INTRODUCAO:

No contexto da sociedade da informacao, a caracteristica mais marcante esta
sedimentada na possibilidade de registro de praticamente todos os atos da vida
cotidiana, sendo que o armazenamento destes dados e as interferéncias por eles
geradas ainda sdo desconhecidos. Desde ja, vale destacar que o fornecimento
dessas informagbes ou a coleta de dados, na maioria das vezes, ocorre em
decorréncia da atitude exclusiva do usuario da rede de informética, geralmente na
gualidade de consumidor, que se cadastra, adquire ou utiliza dos servicos prestados
nas plataformas digitais.

O comércio eletrdnico modificou ndo sé a forma de circular a moeda e a
mercadoria, mas também o modelo de geracdo de contetdo publicitario (diante da
apresentacao do produto, quem o utiliza, como e quando o seu uso € adequado,
dentre outras questdes) e a forma de alcancar o publico especifico de cada produto.
Toda essa engenhosidade administrativa fez com que o mercado on-line tornasse
cada vez mais atrativo, diante da comodidade na busca dos produtos, na
equiparacdao de precos, na entrega, ou seja, na analise do custo-beneficio desta
aguisicao com a tradicional (realizada no mercado fisico).

Impende aqui realcar que para acessar paginas eletrbnicas e/ou adquirir
produtos nesse tipo de mercado a realiza¢do de cadastro faz-se necessaria, ou seja,
o fornecimento de dados pessoais torna-se elemento caracterizador do contrato
firmado entre as partes. Dai € que a logica de tratamento dos dados emergiu e 0
fornecedor ou administrador da péagina eletrénica veio a ter acesso a informacdes
pessoais importantes, que quando analisadas € capaz de montar um perfil de cada
consumidor, ocasionando na possibilidade de direcionamento de publicidade.

Dessa forma, o presente trabalho busca discorrer sobre a protecdo do
consumidor no que tange aos seus dados pessoais analisando como a nova Lei de
Protecdo de Dados, ainda em vacatio legis, tratara do tema no que concerne ao
tratamento dos dados personalissimos do consumidor. Diante disso, este estudo
apresenta a seguinte questdo: Como a LGPD ira afetar o comércio eletrénico de
forma a proteger o consumidor vulneravel?

Neste sentido, o primeiro capitulo abordara a formacdo da sociedade de

consumo desde as revolugdes industriais até os dias atuais, onde o comércio tornou-



se informatizado e como estad presente a vulnerabilidade do consumidor tanto no
comeércio fisico quanto no eletrénico. Neste mesmo capitulo, sera abordado ainda o
conceito e a distincdo de dados pessoais anbnimos e sensiveis, € como estes sao
armazenados conceituando também banco de dados.

O segundo capitulo ira tratar da violagdo dos dados pessoais e de com estes
necessitam de uma tutela juridica. Dessa forma serdo abordados o0s principios
atinentes a protecdo de dados pessoais que devem estar presente nas legislacoes
sobre o tema, bem como as legislacbes que procuram tratar do tema, como a
Constituicdo Federal, o Codigo de Defesa do Consumidor, A lei do cadastro positivo
e o Marco Civil da Internet.

Por fim o terceiro capitulo tratara da violacdo da privacidade do consumidor
no comeércio eletrénico, analisando a pratica da publicidade direcionada. Sera
observado também a Lei geral de protecdo de Dados e as inovacgles trazidas por
estas para garantir a efetiva protecdo dos dados pessoais dos consumidores, bem
como os desafios que as empresas enfrentardo para se enquadrarem nas normas
da lei.

Para o desenvolvimento da pesquisa sera realizada pesquisa bibliografica em
especial em sites, artigos, doutrinas, jurisprudéncia e legislacéo. Nesse sentido esta
pesquisa caracteriza-se como qualitativa e bibliogréfica.

Por fim, a importancia deste trabalho encontra-se no fato de que a sociedade
estd sempre mudando, e, com ela, as regras, costumes, modos de viver. Portanto, é
sempre importante estar analisando essas mudancas e as novas regulamentacdes

que buscam propiciar seguranca juridica ao consumidor.
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2. A CULTURA DO CONSUMO: CONTEXTO HISTORICO

A formacao da sociedade de consumo sofreu as mudancas significativas no
final do século XIX e século XX, em decorréncia das revolugdes industriais. A
primeira traz o advento do carvdo e do aco, ja a segunda o ferro e a eletricidade. E
nessa época que Novos equipamentos vém a tona, como o telefone e a iluminacgéo
elétrica.

O surgimento das industrias faz com que a populacéo rural deslocasse para a
cidade em busca de emprego. Os trabalhadores viviam em situacdo degradante,
trabalhando diversas horas nas industrias e recebendo pouco, o que ocasionou
muitas revolu¢des do proletariado, reivindicando melhores condicbes de trabalho
(COLOMBO et al., 2008, on-line).

No que tange ao aspecto social, a industrializagdo trouxe uma transformacgéao
na vida dos habitantes dos paises industrializados, aumentando as necessidades de
consumo da populacdo, que com o surgimento de novas mercadorias, houve uma
suposta necessidade de compra, reafirmando assim os tracos do capitalismo que
vigorava na época (COLOMBO et al., 2008, on-line).

Antes as mercadorias eram feitas com grande duracdo, prolongando-se e
mantendo a vida Gtil com o passar do tempo, mantendo assim, o nivel de consumo

minimo. Como explica Elisabete Araujo Porto:

A cultura do consumo exagerado vem sendo efetivamente
estimulada em nossa sociedade a partir dos anos de 1920, com a
expansao do fordismo nos Estados Unidos da América. Tratava-se
de um método de racionaliza¢cédo da producdo, criado por Henry Ford,
nos 46 anos de 1014 que, associado aos ensinamos de
administragcdo cientifica propostos por Frederick Taylor em seus
Principios da Administragdo Cientifica, escritos em 1911, visava
promover alta produtividade e demanda, tornando-as equivalentes.
Sua génese remonta a Revolucao Industrial, iniciada no século XVIII,
na Inglaterra, a partir da qual tornou-se possivel a fabricacdo de
produtos mais baratos, menos duraveis e mais acessiveis (PORTO,
2014, p. 45-46, on-line).

Assim, no inicio do século XX, surge a producdo em série, alavancada por
Ford e Taylor, com o objetivo de elevar o nivel de fabricacdo e aumentar os lucros. A
producdo em série consistia no fato de o trabalhador trabalhar em uma unica
atividade, especializando-se e aumentando a producgdo, fazendo assim que a

producdo se tornasse mais rapida e barata (LIMA, 2018, on-line).
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Apos a segunda guerra mundial, com o fortalecimento da economia, o estado
americano passa a viver o “american way of life”, onde o consumo passa a ser a
esséncia desta era, estimulada pelo desejo da propriedade privada. As empresas
passam a se tornar grandes multinacionais, instalando filiais em diversas localidades
do globo, modificando a politica e a economia desses lugares (MACHADO, 2008,
on-line).

Foi com a prosperidade da década de 50 e 60, com a ascensdo da classe
média, a massa de jovens consumidores decorrente do “baby boom”, ocorrido no
pés-guerra, que fomentou o consumo. Todavia, esses acontecimentos ndo foram o
suficiente para manter o sistema em movimento, haja vista a necessidade de este
ser alimentado constantemente (COLOMBO, et al, 2008, on-line).

Outro acontecimento que também foi um grande incentivo para o0 consumo
consistiu na justificativa das grandes poténcias de acelerar o desenvolvimento
economico (LIMA, 2018, on-line).

Nesse sentido, a medida tomada pelos fabricantes foi de “diminuir a vida util
dos produtos para aumentar as vendas, gerando consideravel evolucdo nos seus
lucros. Esse ardil foi posteriormente batizado de  obsolescéncia
programada”(PORTO, 2014, p. 47, on-line).

Neste cenério segundo COLOMBO et al,

Os meios de comunicagdo comecaram a explorar o espetacular, o
prazer no consumo, erotizando o dia-a-dia com fantasias e desejos
de posse. O individuo passou a ter um show constante de estimulos,
0S quais alimentavam seu ego narcisista e consolidavam o consumao.
O consumo passou a reger a dindmica do sistema. A sociedade foi
impulsionada a consumir mais automoveis, eletrodomésticos, roupas;
enfim, a demanda material aumentou e a légica da quantidade
dominou esta fase. Cria-se entdo a obsolescéncia planejada com a
aceleracdo do ciclo de vida dos produtos (COLOMBO, et al., 2008,
on-line).

A obsolescéncia programada € a fabricacdo de determinado produto que ja
possui sua data de validade estabelecida pelo fabricante, havendo uma aceleracao
no ciclo de vida dos itens fabricados (LIMA, 2018, on-line).

Ela tornou-se a grande regra deste sistema, jA que para o fortalecimento da
economia os produtos ndo deveriam ser feitos para durar e sim para serem trocados

0 mais rapido por produtos mais evoluidos, mesmo estando em perfeito estado de
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conservacdo. O descarte era a base para que o consumo aumentasse (POLON,
2011, on-line).

E neste contexto, que a publicidade se torna uma ferramenta essencial para
disseminacdo do consumo. Com o marketing em massa feito através de radios,
revistas impressas etc, mostrando o glamour do consumo, 0s consumidores
desenvolveram uma compulsdo pela compra e uma incansavel busca pelo novo.
Como estabelece COLOMBO, et al, 2008, ” O ato de comprar e ostentar se traduziu
em forma de personalizagdo do individuo perante a sociedade”. Assim, segundo

Porto a populacao,

[...] incitada pelo crescente design industrial e marketing publicitério,
passou a consumir produtos mais modernos, bonitos e com
tecnologia evoluida, consolidando o consumo pela satisfacdo do
desejo de possuir e ndo mais em razédo da utilidade do produto.
(PORTO, 2014, p. 47)

Com a intensificacdo da publicidade sobre os avancos tecnoldgicos no
mercado a década de 1980 € marcada pelo consumo emocional. O individuo para de
consumir como forma de ostentacdo e passa a consumir para satisfazer seus
desejos, seus prazeres, buscando seu bem-estar, conforto e praticidade. O prazer se
associa em ter uma vida sem privac¢des, para isso 0 ser humano nao se priva do
supérfluo, e o consumo passa a ser regido pelo sentimento de felicidade
(COLOMBO, et al., 2008, on-line). Neste sentido BAUMAN ensina,

Mas mesmo os poucos felizardos que conseguem encontrar ou
invocar uma necessidade, desejo ou vontade cuja satisfacdo possam
demonstrar ser relevante (ou ter a possibilidade de) logo tendem a
sucumbir as pressdes de outros produtos “novos e aperfeicoados”
(ou seja, que prometem fazer tudo que os outros podiam fazer, s6
que melhor e mais rapido — com o bbnus extra de fazer algumas
coisas que nenhum consumidor havia até entdo imaginado
necessitar ou adquirir) muito antes de sua capacidade de
funcionamento ter chegado ao seu predeterminado fim (BAUMAN,
2008, p. 54).

A invencao da internet nos anos 60 durante a guerra fria tornou-se a maior
inovacdo dos ultimos tempos. O que inicialmente foi utilizado somente para uso
militar transformou-se em um modo de vida. Com sua ascenséo no Brasil nos anos
90, foi possivel observar o potencial e importancia que a internet teria com o

aumento de acesso e as varias possibilidades de crescimento, fazendo surgir uma
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cultura virtual que gira em torno da informagéo e do consumo (MILHOMEN et al,
2012,0n-line).

2.1. A ASCENSAO DA INTERNET E A UTILIZACAO DAS REDES
SOCIAIS PARA FOMENTAR O CONSUMO:

No inicio da internet surge a World Wide Web, a invencao responsavel pelo
aumento no numero de acessos da internet no mundo, fazendo que as lojas
migrassem para esse novo espaco devido ao aumento de usuérios (LIMA, 2018, on-
line).

No inicio da era digital, 0 mercado comercial ainda era timido, ndo havia sites
comerciais, apenas se discutia a idéia de ter, o que na maioria dos casos funcionava

como um outdoor virtual (LIMA, 2018, on-line).

Y

O acesso a internet apesar de ter se expandido, ainda era restrito a
populacdo mais rica, que podia pagar pela nova mercadoria, sendo utilizada
inicialmente apenas para comunicag¢do. Contudo, sites comecaram a ser criados,
garantindo acesso aos usuarios a mercadorias sem a necessidade de sair de casa.

Dessa forma, o consumo aumenta em escalas nunca antes atingidas, com as
inovacbes na area das telecomunicacbes, o publico atingido ultrapassa limites
(LIMA, 2018, on-line).

Dessa forma, de acordo com MILHOMEN:

A Internet passou a ser entdo uma vitrine com informacdes, produtos
e servigos expostos apenas esperando pelo acesso do publico, como
uma espécie de feira virtual: transacdes bancéarias, pesquisas
académicas, compras on-line e agéncias de empregos sao alguns
exemplos disso. A Internet foi ainda mais além, tornando-se uma
ferramenta muito importante no ambito corporativo, sendo bastante
eficaz no aumento da lucratividade das empresas que aproveitaram
todo o seu potencial de divulgacdo (MILHOMEN et al, 2012,0n-
line).

E continua,

Pode-se observar um enorme potencial publicitario para ser
explorado através da divulgacdo de campanhas, coleta de dados
para auxilio no posicionamento de novos produtos e marcas, para se
testar a satisfagdo para produtos e servigos e até sugestbes para
melhorias, sem falar em inUmeras e diversas informacdes que podem
ser geradas através dele, ja que muitos baseiam-se em comentarios
ou noticias sobre um tema especifico (MILHOMEN et al, 2012,0n-
line).
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Assim nos anos 90 a internet ultrapassou a marca de um milhdo de usuérios
dando inicio ao comércio eletrénico. Dessa forma, a internet “se tornou um meio de
divulgacao de lojas e afins, através de sites e propagandas via-e-mail” (LIMA, 2018,
on-line).

No inicio do século XXI, grande parte da populacao ja tinha acesso a internet,
devido esta ter se tornado mais popular e com precos acessiveis a toda a
populacdo. Nessa época o comércio eletrdnico expandiu consideravelmente, podia -
se comprar, vender, trocar correspondéncias, informacdes de forma rapida e barata
(LIMA, 2018, on-line).

Com a popularizacdo do acesso a rede, sendo utilizada principalmente para a
comunicagdo comecga a surgir, timidamente, as redes sociais. Rede social nas

palavras de LIMA seria:

[...] um local, ainda que virtual, onde h& uma reunido de pessoas
conectadas e organizadas conforme seus interesses e finalidades
préprias. Nesse mesmo lugar, podem ser encontradas novas
pessoas, produtos, lugares, etc. Tudo de acordo com os objetivos
pessoais que, possivelmente, gerardo relacbes futuras. Relacbes
estas baseadas em compartilhamento de ideias em comum (LIMA,
2018, on-line).

Dessa forma, as redes sociais surgiram como forma de unir pessoas com
idéias semelhantes. Mas ainda ndo era um espaco popular, ou por falta de acesso
ou por ignorancia das pessoas que sequer sabiam da sua existéncia.

Somente com a popularizagdo do Orkut (site que funciona como uma rede
social) que foi possivel observar a influéncia das redes na sociedade. Um espaco
novo com a possibilidade de compartilhar videos, fotos, textos, enviar mensagens
para parentes distantes, fazer novas amizades e ainda jogar, alucinou a sociedade.

N&o obstante, as lojas virtuais ganhavam mais espaco no mercado, mas
pecavam nos servicos de logistica e informacdo. Para realizar uma compra via
internet era muito mais burocratico do que acontece atualmente e 0s sites néo
possuiam muitas informacgdes sobre os produtos (LIMA, 2018, on-line).

O facebook fora criado no mesmo ano que o orkut, mas somente passados
alguns anos que este comegou a crescer. Com uma interface mais dinamica, esta
rede social passa a ter o maior nimero de seguidores no mundo, devido suas

diversas ferramentas inovadoras.
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Uma dessas ferramentas foi a possibilidade de criar fanpages, que
diferentemente dos perfis pessoais que limitam a quantidade de usuarios, estas ndo
possuem limites de wusuarios. Nesse contexto, as fanpages tornam-se um
instrumento para o consumo, as lojas que até entdo eram fisicas, com o advento do
facebook tornam — se virtuais, expandindo assim o comércio virtual. Como explica
LIMA,

A Fanpage hoje é um dos principais mecanismos de divulgacéo
utilizados pelas lojas, pois através dela, hd uma maior proximidade
com o “futuro cliente”. Além disso, ha a possibilidade de os
comerciantes promoverem suas propagandas. Isso ndo é nada mais
gue uma publicidade paga, especificamente propagada para o
publico-alvo da loja. Toda essa logistica de conseguir achar o
“publico-alvo” é feita através do Facebook. Ocorre da seguinte
forma: o Facebook consegue captar 0s gostos pessoais de cada
usuario. Com isso, ele redireciona a propaganda somente para
aguelas pessoas que potencialmente comprardo o produto
divulgado. Dessa forma, as chances de uma compra ser de fato
realizada dobram, quadruplicam etc (LIMA, 2018, on-line).

Dessa forma, a publicidade passa a ser mais efetiva, atingindo mais
precisamente seu publico-alvo.

Outra ferramenta, que facilitou o comércio virtual, sdo os chamados “cookies”
gue capturam dados na internet. Este programa registra todos os passos dos
usuarios, coletando informag¢des como 0s gostos pessoais, costumes e
preferéncias. Possuindo estas informacgdes, esse programa redireciona anuncios e

propagandas ao usuario. Segundo Souza,

Os cookies, por sua vez, compdem a principal tecnologia de
rastreamento e monitoramento de usuarios na Internet. Permitem a
analise de navegacdo do usuario por um periodo certo de tempo,
funcionando da seguinte forma: em regra, a empresa coloca um
cookie de rastreamento (tracking cookie) em um instrumento
denominado DTE (data terminal equipment), que ordinariamente
converte informacdes do usuario em sinais quando se acessa algum
website que contém tais tecnologias. Essencialmente, os cookies sé&o
arquivos de texto simples, armazenados pelo navegador
frequentado, contendo informacdes basicas acerca das preferéncias
dos usuarios (SOUZA, 2018, on-line).

Nao obstante, em 2012 surge o instagram, uma nova rede social, que passa a
ser incorporada ao facebook. O instagram € uma das maiores ferramentas de venda

atual. Como no facebook, o instagram faz coleta de dados para direcionar
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propagandas aos usuarios, além de ter a possibilidade de criar perfis para a loja que
diferentemente do facebook, ndo possui limite de “seguidores”.

Atualmente a utilizacdo de cookies € o principal meio de captura de dados
pessoais, anuncios on-line, formacédo de perfis de consumidores e publicidades
individualizadas, de “modo que seu estudo aprofundado e entendimento pode
contribuir cada vez mais com o desenvolvimento de sistemas juridicos e de medidas
protetivas que sejam efetivamente uteis no cotidiano virtual” (SOUZA, 2018, on-
line).

Portanto, as redes sociais atualmente sdo a maior ferramenta para fomentar o
consumo. Como estabelece LIMA, “os proprios donos das midias aproveitaram a
oportunidade para gerar mais lucro. Assim, criaram andncios em que as lojas ou
afins precisam pagar para aparecer na tela no usuario” (LIMA, 2018, on-line). E

continua,

(...) Ou seja, por tras das redes sociais ha todo um marketing para
influenciar e facilitar o consumo aos usuarios. No Facebook, por
exemplo, ha uma ferramenta chamada “promover”. Com ela, é
possivel promover posts para 0s usuarios, inclusive os que nado
sejam fas. Ao final, essa opcdo mostra quantos usuarios o post
alcancou. Ha também opcbes para definicdo do publico alvo,
separando a propaganda por idade, sexo, lugar que mora, entre
outros (LIMA, 2018, on-line).

Assim aumenta-se a probabilidade da compra ser realizada, quando o nimero
de pessoas que veem 0S anuncios aumenta, ocorrendo uma mudanca na forma de

consumir.

2.2. O PRINCIPIO DA VULNERABILIDADE DO CONSUMIDOR

Para Rizzato Nunes “havera relacédo juridica de consumo sempre que se
puder identificar num dos pdélos da relacdo o consumidor, no outro, o fornecedor,
ambos transacionando produtos e servigos”. Deste modo, o CDC em seu art.°,
inciso | estabeleceu que o consumidor € vulneravel.

A vulnerabilidade é reconhecida nos meios de produgao, “cujo conhecimento

€ monopdlio do fornecedor”. Continua Rizzato Nunes

(...) E quando se fala em meios de producdo ndo se estd apenas
referindo aos aspectos técnicos e administrativos para a fabricacéo e
distribuicdo de produtos e prestacdo de servicos que o fornecedor
detém, mas também ao elemento fundamental da decisdo: é o
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fornecedor que escolhe o0 qué, quando e de que maneira produzir, de
sorte que o consumidor esta a mercé daquilo que é produzido
(NUNES, 2019, p.175).

Desse modo, a escolha do consumidor € reduzida, pois quem decide o que
colocar no mercado é o fornecedor visando seu préprio lucro. Assim, principio da
vulnerabilidade prevé que frente ao fornecedor o consumidor é vulneravel, haja vista
nao possuir o conhecimento técnico, pois desconhece o funcionamento do produto,
sua forma de producdo, armazenamento e comercializacdo; nao ter conhecimento
juridico, pois ao consumidor falta conhecimento sobre os aspectos legais, contabeis
(NUNES, 2019, p.176).

Ademais, outro aspecto que demonstra a vulnerabilidade do consumidor € a
guestao econémica. O fornecedor em regra possui mais condicdes financeiras que o
consumidor, logo possui mais poder (NUNES, 2019, p.177).

No meio virtual, essa vulnerabilidade é agravada devido aos diversos

problemas e riscos aos quais 0s consumidores estdo submetidos.

Além de vulneravel, o consumidor que contrata em ambiente virtual
também pode ser considerado hipossuficiente por forcas das
adversidade e peculiaridades do meio tecnolégico. Devido as
barreiras para avaliagdo de um produto e ainda mais a boa-fé de um
fornecedor, que pode estar em outro hemisfério, a vulnerabilidade do
consumidor é dobrada, pois além da falta de normatizagéo do CDC é
crescente o numero de fraudes sofridas pelo consumidor por meio da
internet (NOVAES e SOUSA, 2017, on-line).

No comércio eletrdnico, a vulnerabilidade esta ainda mais presente, devido a
auséncia de normatizacbes em algumas areas e os diversos fatores que deixam o

consumidor desigual ao fornecedor.

Esse novo conceito de vulnerabilidade eletronica visa reequilibrar
essa balanca das relagdes de consumo via comércio eletrénico que
atualmente pende para o lado dos fornecedores, trazendo uma
reinterpretacdo do modelo tradicional, de modo a suprir de forma
mais abrangente as necessidades do consumidor virtual (NOVAES e
SOUSA, 2017, on-line).

Para analisar esta vulnerabilidade é preciso ver sob a otica contratual. O

consumidor virtual, ndo possui qualquer contato com que esta negociando, ndo sabe
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onde este esta localizado, ndo possui voz ativa no cenario digital, haja vista no meio
virtual vigorar os contratos de adeséao.

Dessa forma, o consumidor apenas aceita 0 que é imposto nas contratacoes,
0 que permite 0 aumento consideravel de praticas abusivas, especialmente ao

tocante dos dados pessoais, que sera melhor abordado.

2.3. O DIREITO FUNDAMENTAL A PROTECAO DE DADOS DOS
CONSUMIDORES NO BRASIL

Com a globalizac&o e o uso excessivo das tecnologias, surgem novas formas
de aprendizagem em decorréncia das inovacfes ocorridas pela construcao,
compartilhamento e difusdo do conhecimento. Tais transformacdes possibilitaram
ndo somente uma nova maneira de acesso as informagbes. Como também
mudancas em costumes e habitos de diversos povos que romperam as barreiras
transnacionais (OLIVEIRA, 2017, on-line).

Com essa difusdo de informacdes, devido aos avancos tecnoldgicos, originou-
se o termo dados, o qual se refere as informagcdes pessoais ou ndo, em formato
digital dos individuos. E considerado um sinénimo de informac&o sendo comumente
utilizado nas relacdes juridicas, principalmente nas relacdes de consumo (ACIOLI,
2012, on-line). Para OLIVEIRA apud Warcks:

Dados pessoais consistem nos fatos, informacfes, ou opinibes que
dizem respeito a um individuo e que seria razoavel esperar que ele
considerar como intimo ou compassivo, e portanto querer reter, ou
pelo menos restringir a sua coleta, utilizagdo ou circulagdo. (p.26,
1989, Traducao nossa) (OLIVEIRA, 2017, on-line).

Vé-se assim que dados pessoais séo todas as informac¢des concernentes ao
individuo que possa identifica-lo. Estas informacfes sé&o produzidas desde sempre,

ndo somente a partir da revolucdo tecnoldgica. Como explica SOUZA,

Com o passar dos anos, essas informagdes tiveram diversos meios
de existirem, desde diarios, cartas, telegramas e fotos chegando
finalmente a internet, por meio de email, blogs, redes sociais.
Especificamente no setor Publico, o surgimento do processamento
eletrbnico do Imposto de Renda e, consequentemente, o
aprimoramento do Registro de Pessoa Fisica para o CPF em 1968,
revolucionou o formato de identificacdo de cada individuo (SOUZA,
2017, on-line).
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Nesse contexto, o ser humano estad diariamente produzindo dados, seja
voluntariamente ao tirar uma foto, enviar uma mensagem de texto, ou
obrigatoriamente ao realizar algum cadastro do governo. Os dados pessoais
subdividem-se em dados sensiveis e dados andnimos.

Os dados andnimos sao aqueles que se referem a pessoas indeterminadas.
Ndo é possivel identificar o individuo a qual eles pertencem, sendo utilizados
normalmente apenas para estatisticas. Deste modo, estes dados nédo estao sujeitos
a tutela juridica, por ndo ser possivel identificar o detentor deles (OLIVEIRA, 2017,
on-line).

Ja os dados sensiveis, sdo aqueles que além de identificarem o individuo,
“revelam elementos mais profundos da sua personalidade, como sua posi¢ao
politica, ideoldgica, religiosa, sexual [...], informacdes relacionadas a saude,origem
racial, genética e étnica” (OLIVEIRA, 2017, on-line).

Os dados sensiveis sdo aqueles que necessitam de maior protecdo, haja vista
estes serem determinantes para a identificacdo do individuo e possuirem uma maior
possibilidade de ofensa aos direitos fundamentais. Sendo estes, objeto do nosso
estudo.

Os dados pessoais podem ser agrupados, organizados formando assim um
banco de dados. Esses bancos de dados funcionam com um grande arquivo, um
dossié de cada individuo, que podem ainda agrupar os dados por assunto, para
facilitar a consulta do “proprietario”, neles segundo, OLIVEIRA, 2017, os dados séo
processados por organizacfes privadas e publicas com o objetivo de ordenar, tratar
e classificar, formando assim um perfil do usuario.

O banco de dados pode ser publico ou privado. Sera publico quando gerido
pela administracdo publica, e privado quando gerido por pessoas fisicas ou juridicas,
para acesso proprio, sem controle de terceiros.

Podem ainda ser manuais, quando estiver organizado em fichas, pastas,
escritos em folhas de papel, e eletrénicos, quando os dados estiverem armazenados
em meios informatizados (OLIVEIRA, 2017, on-line).

O banco pode ser constituido, por imagens, sons, textos, entre outros. E € o
responsavel pelo banco que define o tratamento dado aos dados (OLIVEIRA, 2017,
on-line).

Assim, os bancos de dados tornam-se um instrumento interessante para

ultrapassar os limites da privacidade. Segundo, OLIVEIRA, 2017, o individuo devido
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passar todo tempo conectados em dispositivos moveis, gracas a sua praticidade, vai
deixando rastros de sua privacidade, personalidade em varios sites com uma
simples curtida no facebook ou cadastramento em algum outro meio eletrénico. Na
sociedade da informacédo, os dados formam o individuo, eles determinam ou rotulam
simplesmente por meio dos acessos e escolhas feitas, como preceitua BIONI, 2017,
os dados constroem uma “biografia digital” do individuo.

No entanto, quando essa biografia digital € construida passa a existir uma
classificagdo dos individuos, “criam se, ao final, verdadeiros esterestipos que
estigmatizam um sujeito perante os seus pares” (BIONI, 2017, p.122). Essa
classificacdo influencia diretamente nas “oportunidades” que este possa ter como

bem exemplifica Bruno Ricardo Bioni,

Exemplos ndo faltam, valendo-se, mais uma vez, do raciocinio
dedutivo. Processos seletivos na area de recursos humanos , para a
concessao de crédito , para a estipulacdo de prémios nos contratos
securitarios e até mesmo o risco de nao embarcar em um aviao,
porque seus habitos alimentares podem ser coincidentes com o perfil
de um terrorista. Essas sdo amostras de que a categorizacdo da
pessoa, a partir de seus dados pessoais, pode repercutir nas suas
oportunidades sociais, no contexto de uma sociedade e uma
economia movidas por dados (BIONI, 2017, p.122).

Com o avanco e a funcionalidade do comércio eletrénico, haja vista este
proporcionar grande praticidade para o consumidor que pode realizar suas compras
sem a necessidade de sair de sua casa, a propagacao e a divulgacado inconsciente
dos dados pessoais aumentaram massivamente.

O consumidor, ao cadastrar-se em um site para realizar sua compra,
disponibiliza dados personalissimos sem ter consciéncia do que sera realizado com
eles e, o tdo importante, eles sdo na sociedade da informacao. Bioni, 2017, explica
gue os dados no consumo podem modelar o individuo com base em seu historico de
compras, “(...) Por meio dele, cria-se um perfil do consumidor para direcionar precos
de acordo com a sua respectiva capacidade econdmica (price discrimination)”
(BIONI, 2017, p.122).

Esse comportamento € conhecido como profiling, que segundo Bruno Ricardo
Bioni, consiste na formacdo de um perfil do individuo, com base em seus dados
pessoais de forma a influenciar em suas tomadas de decisdes. “Tudo é calibrado
com base nesses esteredtipos; inclusive, o proprio conteudo acessado na Internet”
(BIONI, 2017, p. 122).
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Poder controlar estes dados, determinar quem ira utiliza-los e com qual
finalidade, é ter poder na sociedade da informacé&o. A protecdo de dados abre uma
nova vertente aos direitos da personalidade, objetivando o livre desenvolvimento da
personalidade sem influéncias. O acesso de dados pessoais ultrapassa o simples
poder de escolha do individuo, ferindo o direito fundamental & privacidade, sendo
necessarios mecanismos de protecédo desses dados (OLIVEIRA, 2017, on-line).

A protecdo de dados pessoais foi reconhecida como um direito fundamental
pelo Brasil na Declaracédo de Santa Cruz de La Sierra, de 15 de novembro de 2003,
documento oriundo da XIII Cumbre Ibero-Americana de Chefes de Estado e de
Governo, da qual o Brasil € signatario, que estabelece em seu art. 45 que a protecao
de dados pessoais € um direito fundamental, e ainda frisa a importancia de proteger
a privacidade dos cidaddos (NETO e FENILLI, 2018, on-line).

Deste modo, os avancos tecnoldgicos revolucionaram a manipulacdo de
dados. E é devido a isso, que hd uma preocupacdo quanto ao direito a privacidade,

pois implica no controle que o individuo possui sobre suas proprias informacoes.
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3. DAS LEGISLACOES APLICADAS A PROTECAO DE DADOS PESSOAIS NO
BRASIL.

A intensa utilizacdo de dados pessoais nas mais variadas atividades, torna
tais dados elementos cruciais para que o individuo possa se relacionar na era da
informacdo. No entanto, o fornecimento dessas informacdes € uma atividade de
risco, devido aos diversos tipos de tratamento que estes dados estdo submetidos.

O tratamento de dados compreende a funcdo de coletar, manipular,
armazenar e transmitir. Coletar é buscar o dado; manipular é organizar e transforma-
lo; armazenar € a funcdo de guarda-lo de forma organizada; e transmitir € o
procedimento de envio dos dados para outros locais (OLIVEIRA, 2017, on-line).

Com o advento das tecnologias o tratamento de dados evolui. Em decorréncia
disto com ja citado, a possibilidade de violacdo e abusividade na utilizacdo dos
dados aumenta potencialmente.

Segundo OLIVEIRA, 2017, a violagcdo pode ocorrer de varias maneiras, como
por exemplo, a intrusdo quando um terceiro se infiltra o furta dados. No presente
trabalho, nos interessa a violacdo interna, que € quando uma pessoa com
autorizacdo de acesso, intencionalmente extrapola os limites do consentimento.

Este tipo de violacdo € a mais comum. O individuo inocentemente informa
seus dados, para realizar cadastros em sites de compras, redes sociais. E esses
dados passam a ser manipulados para serem vendidos e servirem como
propaganda direcionada, ou para influenciar ideologicamente.

No entanto além de preocupar-se com possiveis fraudes e golpes no
ambiente digital, os crescentes casos de vazamentos de dados pessoais sensiveis,
levam o consumidor a questionar cada vez mais 0s riscos do meio virtual, sendo
esta uma das maiores preocupa¢bes do homem moderno, haja vista os dados

pessoais terem se tornado a moeda mais valiosa do mercado digital.

O vazamento de dados € a falha de seguranca que mais deve
preocupar o usuario, tendo em vista tratar-se de um acesso indevido
com fins ilicitos a provedores e plataformas eletrénicas para roubo de
dados pessoais ou em uma mercantilizacdo ndo autorizada destes
dados (BARRETO FILHO, 2019, on-line).

Deste modo, os dados séo expostos e utilizados de forma ndo autorizada e
para fins diversos, abusando da confianca do usuario, que acredita que suas

informagdes estdo seguras e que nao terdo outro direcionamento. Assim alguns
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casos de vazamentos de dados demonstram a vulnerabilidade e o risco dos dados
pessoais como o0 caso de vazamentos de dados pelo facebook que uniu o
vazamento ilegal de dados e a consequente utilizacdo para fins politicos. O
vazamento ocorreu através de um aplicativo chamado ‘this is your digital life”,
desenvolvida pela Universidade de Cambridge, que realizava testes de
personalidade, sendo o seu acesso feio através da conta do Facebook, o usuario
deveria concordar com os termos de uso e privacidade, estando incluida nesse
termo a autorizacdo para uso de dados coletados para fins académicos. Deste
modo, o aplicativo também foi capaz de coletar dados do facebook dos usuérios,
bem como dos seus amigos, atingindo mais de oitenta e sete milhdes de usuarios.
Ao ter conhecimento do aplicativo a empresa de analises de dados que prestou
servicos na Campanha do presidente americano Donald Trump, procurou comparar
as informacdes obtidas, para auxiliar na Campanha de Donald Trump. O caso foi
descoberto pelo facebook, mas preferiram abafar o vazamento. No entanto em 2018
um ex-funcionario da Cambridge Analytica denunciou o ocorrido e a empresa foi
multada em cinco bilhdes de ddélares (BARRETO FILHO, 2019, on-line).

Nesse contexto, o legislador viu-se na necessidade de criar mecanismos para

coibir essas abusividade, o que sera melhor abordado abaixo.

3.1. DA TUTELA JURIDICA DOS DADOS PESSOAIS

Quando o assunto € informagbes personalissimas do individuo,
especialmente em uma sociedade informatizada, ha uma necessidade de criar
mecanismos para a efetiva protecdo. Neste contexto é pertinente abordar os
principios que regem a protecao de dados pessoais.

Conforme ensina DONEDA, séo cinco os principios basicos que regem a
relacdo de protecdo. O principio da transparéncia estabelece que o tratamento dos
dados pessoais ndo pode ser realizado sem o conhecimento do titular. Podendo ser
considerado como sinénimo do principio da publicidade em que a politica de
privacidade das empresas deve ser publica aos consumidores (DONEDA, 2010,
p.46).

Ha também o principio da qualidade, pelo qual os dados armazenados devem
ser fiéis a realidade, devendo sempre serem atualizados conforme necessario e seu

tratamento feito com cuidado e correcdo. Ja o principio da finalidade, prevé que os
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dados devem serem utilizados conforme fundamento que deu sua coleta, a

DONEDA ainda explica que:

[...] este principio possui grande relevancia pratica: com base nele
fundamenta-se a restricdo da transferéncia de dados pessoais a
terceiros, além do que pode-se, a partir dele, estruturar-se um critério
para valorar a razoabilidade da utilizacdo de determinados dados
para uma certa finalidade (fora da qual haveria abusividade)
(DONEDA, 2010, p.46).

O Principio do Livre Acesso, determina que o individuo deve ter livre acesso
as suas informacgGes armazenadas em banco de dados, e observado o principio da
qualidade, possui o direito de corrigir suas informacdes caso estas estejam erradas
ou desatualizadas . Por fim, o Principio da Seguranca Fisica e Ldgica, que prevé que
os dados devem ser protegidos contras os riscos de extravio, destruicdo, acesso néao
autorizado, utilizando - se todos os meios técnicos e administrativos necessarios
(DONEDA, 2010, p.46).

Assim, é possivel observar que o0s principios acima descritos, buscam
convergir de forma a trazer mais protecdo aos dados pessoais, e que para uma
efetiva protecdo o legislador deve estar atento a eles.

DONEDA estabelece que o desenvolvimento das leis de protecdo de dados
passou por varias geracdes. A primeira delas tinha por objetivo regular que centros
de dados de grande porte concentrariam a coleta e gestdo dos dados. Esses bancos
de dados seriam controlados pelo poder publico com autorizacdo do usuario. Esta
primeira geracao, foca-se na concentracdo de banco de dados, ndo observando a
guestao da privacidade dos usuarios (DONEDA, 2010, p.42).

No entanto, estas leis de primeira geracdo se tornaram ultrapassadas com o
advento da internet, tornando-se inviavel o controle de dados baseados em um
regime de autorizacdes. Na segunda geracao, diferentemente da primeira, jA com o
surgimento da internet o foco é a protecdo da privacidade, tem-se como exemplo a
lei francesa de protecdo de dados de 1978, que possuia enfoque na liberdade e
privacidade (DONEDA, 2010, p.42).

Como a sociedade estd em constante mudanca, DONEDA, ressalta que
pouco apds o surgimento da segunda geracdo de leis, houve novamente grandes
mudancas. O fornecimento de dados pessoais tornou-se requisito para “sua efetiva
participacdo na vida social”’. Dessa forma, surge uma terceira geracédo de leis de

protecdo de dados. Na terceira geracao, as leis de protecdo passaram a tutelar, ndo
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somente a autonomia de fornecer ou nao esses dados e sim considerar 0

fornecimento dos dados um processo mais complexo,

[...] que envolve a prépria participacdo do individuo na sociedade e
leva em consideracdo o contexto no qual lhe é solicitado que revele
seus dados, estabelecendo meios de protecdo para as ocasifes em
gue sua liberdade de decidir livremente é cerceada por eventuais
condicionantes — proporcionando o0 efetivo exercicio da
autodeterminacéo informativa (DONEDA, 2010, p.42).

Nessa fase, o tratamento dos dados, torna-se uma garantia, ndo visualizando
somente o simples ato de permissdo ou ndo da pessoa, mas sim o0 que pode ser
feito com esses dados. Que servem como modelo para as legislaces atuais, bem
como a europeia e a recente lei de protecdo de dados Brasileira.

N&o obstante, antes de adentrar na nova lei geral de protecdo de dados, é
importante analisar o caminho percorrido até chegar nessa nova legislacéo.

3.2. A PROTECAO DE DADOS NO ORDENAMENTO JURIDICO
BRASILEIRO

A primeira lei que versava sobre a utilizagdo da internet que se tem noticia
no Brasil foi proposta pelo entdo deputado Eduardo Azeredo em 1999. A proposta
(PL N.° 84-F, DE 1999) sofreu duras criticas sendo denominada de Al-5 da
internet, haja vista criminalizar atividades cotidianas no universo cibernético;
motivo pelo qual ndo prosperou.

Em agosto de 2011, um novo projeto (PL 2160/111) de regulamentacao de
protecdo de dados foi apresentado ao congresso nacional, o qual teve tramitacao
vagarosa.

No ano de 2012, o assunto voltou a ser debatido quando uma atriz de
emissora de televisdo teve fotos intimas vazadas apoOs levar seu computador para
uma assisténcia técnica em que este foi hackeado. Nesse contexto, aproveitou-se o
projeto de Lei 2793/2011 em tramite na Camara dos Deputados, tendo sido
sancionada a Lei Federal 12.737/2012, a qual alterou o Cddigo Penal Brasileiro,
inserindo os artigo,s 154-A e 154-B que punem o cometimento de crimes
cibernéticos (LEME, 2019, on-line).

Em 2013 Edward Snowden vazou informacdes sigilosas dos Estados Unidos,

dados de espionagem deste pais sob sua populagéo e sob lideres mundiais, como a
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ex-presidente do Brasil Dilma Rousseff por meio de plataformas como a Apple,
Facebook e Google, o que motivou o legislativo a sancionar a Lei Federal 12.965/14
mais conhecida como o marco civil da internet. (G1, 2014, on-line)

Em 2018, ocorreu o escandalo da Cambridge Analytica que colocou o mundo
em uma imensa sensacao de inseguranca mundial, 0 que levou a Unido Européia a
sancionar o Regulamento Geral de Protecdo de Dados. Esta legislagdo busca
ultrapassar os limites do velho continente, possuindo alcance em empresas que
possuam filiais em algum dos 28 paises da Unido Europeia ou que oferecam
servigos a pessoas que ali se encontrem. O GDPR prevé ainda requisitos para que
haja a transferéncia internacional de dados entre empresas, nos quais o Brasil
inicialmente ndo cumpriria os requisitos. Deste modo a legislacdo de dados europeia
serviu como base para mais tarde, no Brasil, ser sancionada a Lei Geral de Protecdo
de Dados que veio para complementar as legislacbes que ja tratavam do tema
(LEME, 2019, on-line).

Neste sentido, serd analisado abaixo como a legislacédo brasileira aborda o

tema.

3.2.1.Constituicdo da Republica Federativa do Brasil:

A Magna Carta, mesmo que de forma rudimentar traz uma protecdo as
informac@es privadas do individuo. Mediante o direito a privacidade como um direito
fundamental, em seu art. 5°, inciso X, possuindo o seguinte teor “X - sdo inviolaveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacao pelo dano material ou moral decorrente de sua violacao” (BRASIL,
1988, on-line).

No mesmo artigo busca proteger também a interceptacdo de comunicacdes
telefonicas, telegraficas ou de dados (artigo 5°, XII).

Analisando os demais dispositivos constitucionais como o art. 1°, inciso IlI,
gue trata sobre o principio da dignidade humana, o art. 5°, inciso XXXII, que trata
promocdo da defesa do consumidor por parte do Estado e o § 2° do art. 5° que
versa sobre o sistema aberto de direitos fundamentais; embora de forma genérica, a
Carta Magna procura preservar o direito a intimidade do individuo que, se analisado
sistematicamente, pode-se estender a personalidade digital dos individuos.

Garantindo assim sua tutela aos dados pessoais dos destes (ACIOLI, 2012, on-line).
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No mais, a Constituicdo instituiu o Habeas Data, que é um remédio

constitucional que garante o direito de acesso e retificacdo aos dados pessoais.

3.2.2. Cédigo de defesa do consumidor:

A lei n° 8.078/90, mais conhecida como Cdédigo de Defesa do Consumidor
(CDC), na segao VI, intitulada como “Dos bancos de dados e Cadastro de
Consumidores, tem como teor “Art. 43. O consumidor, sem prejuizo do disposto no
art. 86, tera acesso as informacfes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes” (BRASIL, 1990, on-line).

O CDC foi uma das primeiras legislagcbes nacionais preocupadas com a
protecdo do consumidor relacionado a utilizacdo abusiva da informacédo sobre
consumidores em bancos de dados. Nesse diploma legal, o legislador procurou
estabelecer um equilibrio na relacdo de consumo, concernentes ao uso das
informacdes sobre o consumidor pelo fornecedor, como por exemplo, o art. 43, §2°
gue obriga o fornecedor a informar o consumidor sempre que houver uma abertura
de banco de dados pessoais que néo foi solicitado por ele.

Nesse sentido, ndo pode ser mantido por mais de cinco anos, dados
negativos sobre um consumidor; € necessaria, em certos casos, uma prévia
comunicacao escrita sobre o tratamento das informacées do consumidor.

Nota-se, que o CDC foi editado, sob a égide dos principios da protecao de
dados, principalmente no que concerne a transparéncia e a finalidade.

N&o se pode dizer que o CDC é considerado referéncia ao tema, haja vista
ser anterior a internet. Porém, buscou garantiu ao consumidor acesso e

transparéncias as suas informacdes pessoais.

3.2.3.Lei do Cadastro Positivo

A Lei 12.414 /2011 foi criada com o objetivo de proteger o tratamento de
dados financeiros, com a finalidade de montar um histérico de crédito, buscando

diferenciar os bons dos maus pagadores. Dessa forma como preceitua BIONI,

(...) a situacdo econdmica do postulante ao crédito ndo é mais,
somente, analisada a partir de dados relativos a dividas ndo pagas,
mas, também, a partir de outras informagBes que possam exprimir



28

dados positivos sobre a sua capacidade financeira e o seu histérico
de adimplemento. Dai por que tal legislacdo foi apelidada de
“Cadastro Positivo”, ja que a avaliagdo do crédito tera uma amplitude
maior do que apenas o exame de informagdes a respeito de dividas
inadimplidas, cuja conotacédo seria negativa (BIONI, 2019, p.185).

Antes, as financeiras, os bancos precisavam acessar 0s cadastros de
inadimplentes que informava apenas a divida no nome do solicitante. A lei do
cadastro positivo veio para facilitar na hora da concessdo do crédito “pois permite
um estudo mais detalhado como comportamento de adimplemento ou pagamentos
efetuados” (ROCHA, 2019, on-line).

O legislador ao criar a lei, preocupou-se em manter a privacidade dos
individuos, estabelecendo a ele a decisdo de participar do cadastro positivo, bem
como poder cancelar sua inscricdo quando quiser (ROCHA, 2019, on-line).

N&o obstante, o legislador ao editar a lei procurou vedar a anotacao de dado
sensivel e “informagdes excessivas”, devendo o individuo informar somente aquelas
pertinentes a concessdo de crédito. As operadoras de créditos, ndo podem por
exemplo coletar e utilizar dados referentes a “origem social e étnica, a saude, a
informacédo genética, a orientacdo sexual e as convicgdes politicas, religiosas e
filoséficas” (art.3°, 83°, Il), reforcando assim o principio da finalidade, em que as
informagdes prestadas devem ser utilizadas somente para o fim em que foram
colhidas.

A Lei do Cadastro Positivo foi pioneira, em trazer direitos de “revisao de
decisbes exclusivamente automatizada”, haja vista a pratica constante de
perfilizacdo. Deste modo, alguns doutrinadores a considera a raiz da Lei Geral de
Protecdo de dados (ZANATTA, 2019, on-line).

3.2.4.Marco civil da internet:

O Marco civil foi criado para estabelecer principios, garantias, direitos e
deveres para o0 uso da Internet no Brasil, moldando suas diretrizes na privacidade,
na protecdo de dados pessoais e na liberdade de expressédo dos usuarios da rede
mundial de computadores; porém, limita-se a regular a relagéo entre provedores e
usuarios (LEME, 2019, on-line).

Com o escandalo de espionagem dos EUA, revelado por Edward Snowden,
em que os EUA, utlizando plataformas como o Facebook, Google e Apple,

espionavam a populacdo americana e varios paises da Europa e da América Latina,
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inclusive o Brasil onde monitorava as conversas da entdo presidente Dilma Rousseff
COm 0S seus assessores, o legislativo buscou endurecer as regras de protecéo de
dados pessoais com o Marco Civil da Internet (MCI), acrescentando incisos ao art.
7°, todos tratando dos dados pessoais (G1, 2014, on-line).

Assim, o marco civil estabelece como obrigacdo aos aplicadores de internet
como fornecimento de dados cadastrais, como 0s registros de acesso coletados nos
06 meses anteriores ao recebimento da solicitacdo mediante autorizacdo judicial
(BRASIL, 2015, on-line).

No que concerne ao consentimento do usuario, a lei procurou tratar de
maneira genérica a coleta, o armazenamento e tratamento dos dados, o que €
contraditério o “encorajamento a utilizagdo da encriptagdo como modelo de
seguranca recomendavel” (LEME, 2019, on-line).

Seguindo a constituicdo, o marco civil buscou proteger a privacidade dos
usuarios da internet, analisando a protecdo de dados sob a Otica dos principios
constitucionais sobre privacidade. Como analisa SOUSA,

O art. 7° expressa a imprescindibilidade do acesso a internet como
forma de exercicio da cidadania e, para que haja o pleno exercicio
deste direito, sdo essenciais 0 respeito a inviolabilidade dos dados
por meio dos principios de protecéo da privacidade, da inviolabilidade
e a protecdo da intimidade e da vida privada — inclusive havendo a
possibilidade de indenizagéo tanto moral como material, do sigilo de
suas correspondéncias virtuais, também as privadas armazenadas,
salvo determinagdo contraria por ordem judicial (SOUSA, 2016, on-
line).

Nesse sentido, a referida lei disp8e sobre a transmissao dos dados a terceiros
que sO podera ser realizado com o consentimento do proprietario, que devera estar

esclarecido sobre o destino e possiveis consequéncias.

Pela combinatéria de tais dispositivos, verifica-se ser a
autodeterminacéo informacional o pardmetro normativo eleito pelo
MCI para a protecdo de dados pessoais. Todas as normas
desembocam na figura do cidaddo-usuario para que ele, uma vez
cientificado a respeito do fluxo de seus dados pessoais, possa
controla-lo por meio do consentimento. Essa perspectiva de controle
perpassa desde a fase de coleta e compartilhamento dos dados com
terceiros até o direito de deleta-los junto ao prestador de servigos e
produtos de Internet ao término da relacao (BIONI, 2019, p.187)
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No entanto, para maior efetivacdo da tutela juridica de dados pessoais, em
2018 foi sancionada a lei geral de protecdo de dados, legislacdo esta que entrara em

vigor em 2020. Lei esta que sera melhor abordada no proximo capitulo.
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4. A LEI GERAL DE P~ROTE(;AO DE DADOS E A PROTECAO DO
CONSUMIDOR NAS RELACOES ELETRONICAS

A edicdo de uma lei de protecdo de dados no Brasil ndo é assunto recente.
Em 2010 o Ministério da Justica, por meio de uma plataforma on-line lancou uma
consulta publica sobre o tema de protecdo de dados pessoais com 0 objetivo de
oferecer a sociedade, as empresas e aos 6rgaos reguladores a oportunidade de
sugerir idéias para a construgcdo de um projeto de lei sobre o tema. Em 2013, o
mundo testemunhou o escéandalo de espionagem revelado por Edward Snowdem
gue serviu para acelerar a aprovacdo do Marco Civil da Internet (BIONI, 2018, on-
line).

Em 2015, o governo langou uma segunda consulta publica sobre o tema, que
diferentemente da primeira obteve um engajamento maior da populagéo. O resultado
foi um texto mais maduro, que futuramente viria a ser a base do projeto do PLC
53/2018.

Trés projetos de leis principais que foram essenciais para a construcdo do
Projeto de Lei n® 53/2018, que viria a ser aprovado pelo Congresso Nacional e
sancionado pela Presidéncia da Republica em 14 de agosto de 2018, os PLs
4.060/2012, 330/2013 e 5.276/2016.

Antes do seu afastamento, a presidente Dilma Rousseff encaminhou o
anteprojeto a Camara dos Deputados, que se transformou no Projeto PL 5276/2016,
gue obteve o apoio de mais de quarenta entidades nacionais e internacionais que
possuiam o desejo de proteger a privacidade dos cidadédos. Em outubro de 2016, foi
formada comissao Especial para analisar os projetos que existiam na Camara sobre
o tema a PL 5276/2016 e a PL 4060/2012. A comissao foi composta pelo deputado
Orlando Silva (PCdoB/SP), como relator, presidéncia da Deputada Bruna Furlan
(PSDB/SP) e Vvice-presidéncia pelos deputados André Figueiredo (PDT/CE),
Alessandro Molon (REDE/RJ) e Milton Monti (PR/SP) (BIONI, 2018, on-line).

Foram realizadas onze audiéncias publicas e um seminario internacional no
periodo de outubro de 2016 a julho de 2017, que serviu para os parlamentares
conciliarem seus posicionamentos. Mas em setembro de 2017 com as denudncias
contra o entédo presidente Michel Temer e a reforma politica, fez com que o relatorio
da Comisséo ficasse para o proximo ano. No entanto, no Senado, o senador Ricardo
Ferraco apresentou um parecer de aprovacdo ao PLS 330/2013 em outubro de

2017, que possuia corpo e cara de uma lei geral de protecdo de dados, o que fez
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com que a Comissédo de Assuntos Econdmicos do Senado destacasse a importancia
do Brasil instituir um marco legal de protecdo de dados pessoais (BIONI, 2018, on-
line).

Neste sentido, em 2018 no relatorio sobre o Plano Nacional de Internet das
Coisas, ter um marco regulatorio sobre protecdo de dados pessoais tornou-se pré-
condicdo para o Brasil fazer parte da Organizacdo para a Cooperacdo e
desenvolvimento Econdmico (OCDE). Haja vista, tal 6érgdo trazer diretrizes sobre o
tema desde a década de 80. Desse modo, 0 atraso regulatério do Brasil acabava por
gerar perdas econdmicas e de investimento para o pais (LEME, 2019, on-line).

No entanto, o assunto eclodiu com o escandalo da Cambridge Analytica,
empresa contratada pelo presidente americano Donald Trump, para organizar sua
campanha eleitoral, que foi delatada por um ex-gerente acusando-a de coletar dados
pessoais da populacdo americana de plataformas como o facebook, para influenciar
no resultado das eleicbes americanas. Em decorréncia do escandalo, em maio de
2018 o Senado e a Camara aprovaram requerimentos de urgéncia para analise dos
projetos de lei que tramitavam nas casas. No dia 29 de maio, a Camara aprovou o
texto substitutivo apresentado pelo Deputado Orlando Silva, e enviou ao senado
transformando no PLC 53/2018.

Com a aprovacdo do Regulamento geral a protecdo de dados na Uniao
Européia, o Brasil viu-se pressionado a editar uma lei mais especifica sobre o tema
“visando nortear a coleta, uso, armazenamento e processamento de dados entre
entes publicos e privados, bem como se enquadrar no padrédo internacionalmente
exigido” (LEME, 2019, on-line).

Nesse sentido, em agosto de 2018 foi sancionada a Lei Geral de Protecéo de
Dados no Brasil (Lei Federal n® 13.709/2018),

(...) que dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito
publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018,
on-line).

A LGPD possui como objetivos garantir o direito a privacidade e a protecdo de
dados pessoais dos cidadaos, permitindo um controle maior sobre seus dados por

meio de praticas mais transparentes, além de estabelecer regras claras sobre a

manipulacdo de dados pessoais para as empresas promovendo o desenvolvimento
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econdmico e tecnoldgico, garantindo a livre iniciativa, a livre concorréncia e a defesa
do consumidor e aumentando a seguranca juridica no uso e tratamento de dados
(MONTEIRO, 2017, on-line).

A lei se aplica “a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do
meio, do pais de sua sede ou do pais onde estejam localizados os dados” (BRASIL,
2018, on-line), possuindo como publico alvo todos os setores da economia seja eles
publicos ou privados, desde que valem-se do uso de dados pessoais.

No geral, a lei disciplina o exercicio, a transferéncia, e a protecdo de dados no
Brasil, demonstrando o interesse em tutelar direitos fundamentais béasicos do ser
humano mesmo no ambito digital. O tratamento de dados pessoais s6 podera
ocorrer com autorizacdo e consentimento do titular, visando proteger o individuo que
possui uma vulnerabilidade propria, haja vista haver uma desigualdade entre o titular
dos dados em relacdo as empresas que o tratam. Conforme COELHO (2019), “os
dados, por serem na grande maioria dos casos intangiveis, ndo permitem ao titular
certeza juridica de seu tratamento, reiterando o local de fragilidade que ocupa sujeito
de direitos” (COELHO, 2019, on-line).

A coleta e o compartilhamento de dados devem ocorrer de maneira, gratuita,
prévia, e inequivoca para o titular, todavia, segundo LEME (2019), cerca de 91% da
populacao confirmam os termos de privacidade sem sequer ler, que de acordo com

0 mesmo autor,

A causa do desinteresse decorre principalmente do tamanho dos
termos e da complexidade com que se encontram estruturados,
conforme outra recente pesquisa divulgada, a qual demonstrou que a
leitura dos termos de uso dos oito principais servigos acessados
demandaria aproximadamente quatro horas e meia (LEME, 2019, on-
line).

Um exemplo que demonstra que 0s usuarios ndo leem os termos de
privacidade e os aceita sem qualquer conhecimento, € o caso do Faceapp. O
faceapp € um aplicativo que trabalha com inteligéncia artificial, onde o usuario envia
uma fotografia e o aplicativo aplica um filtro que faz o envelhecimento facial.
Conguanto, nos termos do aplicativo ha uma clausula que autoriza os dados ali
obtidos serem repassados a terceiros sem qualquer informacéo acerca do uso que
seria dado, segundo BARRETO FILHO (2019), este fato “deveria ter a maxima

preocupacao da sociedade, principalmente pelo aplicativo esta disposto em um
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servidor na Rdussia, fora de qualquer alcance das mais severas leis de protecéo de
dados”.

Nesse sentido, ndo bastara somente o consentimento do consumidor, devera
ser informado a este de maneira clara e detalhada a razao pelo qual os dados seréo
tratados, o que fara com que a Politica de Privacidade de muitas empresas seja
alterada, para um linguajar menos robusto de facil entendimento do consumidor.

Como o consentimento € a base da LGPD, em algumas situacfes sera
necessaria a realizacdo da renovacdo do consentimento, quando houver mudancas
no modo do tratamento ou quando se tratar do tratamento de dados sensiveis do
consumidor. Nesse sentido, as praticas de captar dados em redes sociais sem o
consentimento do usuério sera considerada irregular (COTS, 2018, on-line).

Quanto aos dados coletados pelas empresas, a LGPD estabelece o principio
da necessidade, as empresas somente poderdo coletar dados dos titulares que
sejam indispensaveis para a execuc¢do de suas finalidades. No mesmo sentido
devera ocorrer o compartilhamento de dados entre empresas, que poderdo ser
compartilhados, “em caso de legitimos interesses do controlador’, ainda, o
compartilhamento devera ser obrigatoriamente informado aos titulares dos dados,
bem como quem seréo os receptores desses dados (LEME, 2019, on-line).

Segundo COTS, (2018) “o titular podera pedir explicacbes sobre decisbes
automatizadas que sejam tomadas a seu respeito”, pois nem sempre eles estardo de
acordo com a concluséo dessas decisdes com base nos seus dados. Isso visa coibir
a pratica da perfilizacdo que busca segmentar e segregar a populacdo com base nos
seus dados utilizando inteligéncia artificial.

A lei buscou proteger os menores, estabelecendo que os dados destes so
poderdo ser tratados com autorizacdo dos responsaveis. Segundo COTS, (2018)
nao foi definido pela lei como isso sera feito, mas cabera as empresas criarem
politicas para ter certeza que € o responsavel que manifestou a autorizacao.

Ademais a LGPD, buscou trazer os conceitos dos agentes de tratamento de
dados em seu art. 5°, assim de acordo com os incisos IV e V, controlador é a
“‘pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais”; e operador € a “pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados

pessoais em nome do controlador” (BRASIL, 2018). Esses agentes dados de dados
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possuem como funcao informar violagdes de dados a agéncia nacional de protecéo
de dados, criar mecanismos para sua protecao, entre outras.

O controlador e o operador possuem responsabilidade solidaria quanto a
incidentes de seguranca de informacéo, uso indevido ou ndo autorizado dos dados,
ou se agirem em desconformidade com a LGPD. No entanto a responsabilidade do
operador serd limitada as suas obriga¢fes contratuais (MONTEIRO, 2018, on-line).

Nesse contexto, € dado poder ao titular dos dados, pois conforme o art.18 da
referida lei ele tem direito a qualquer momento exigir do controlador uma “prestagao
de contas” sobre 0 que esta sendo feito com seus dados, ter acesso imediato e
poder realizar correcbes a estes, bem como pedir a eliminacdo dos seus dados
tratados, salvo no caso das hipo6teses do art. 16,

Art. 16. Os dados pessoais serdo eliminados apés o término de seu
tratamento, no ambito e nos limites técnicos das atividades,
autorizada a conservacao para as seguintes finalidades:

| - cumprimento de obrigacédo legal ou regulatéria pelo controlador;

Il - estudo por 6rgéo de pesquisa, garantida, sempre que possivel, a
anonimizagao dos dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados (BRASIL, 2018).

Nas situacdes em que o consumidor opor-se ao tratamento dos dados, cabera
a empresa elimina-los imediatamente, ou explicar com fundamento legal ao titular o
porqué de nao o fazé-lo.

No mais, a lei geral de protecdo de dados prevé a possibilidade de
transferéncia internacional de dados desde que conforme o art. 33, o pais receptor
possua leis com o0 mesmo grau de protecdo sobre dados; quando o controlador
estiver de acordo com a LGPD; em casos de cooperacao juridica internacional; e
protecdo a vida de terceiros, que neste casos o titular dos dados deve consentir com
a transferéncia (BRASIL, 2018). Vale ressaltar que a LGPD possui alcance
extraterritorial em casos de empresas que possuam filiais e outros paises.

A LGPD trouxe previsédo da criacdo de uma autoridade de protecdo de dados.
Em julho deste ano, foi sancionada a lei n°® 13.853/19 criando a Autoridade Nacional
de Protecdo de Dados (ANPD). A ANPD tera como competéncia zelar pela protecéo

dos dados, elaborar diretrizes para a politica nacional de protecdo de dados e
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privacidade e aplicar sangdes em caso de tratamento de dados realizado de forma
irregular (SENADO, 2019, on-line).

A LGPD estabeleceu o prazo de 24 meses apds seu sancionamento para as
empresas se adequarem as suas normas, que podera ser bem trabalhosa para as
empresas que deverdo investir em profissionais capacitados para exercerem as
novas préaticas sob pena das que ndo cumprirem as novas normas de multa de 2%
sobre o faturamento do ultimo ano podendo chegar a cinquenta milhées de reais por
infracdo, bem como o bloqueio e a eliminacédo dos dados pessoais a que se refere a

infracdo conforme o art. 52 da LGPD.

4.1. AS VIOLAQ()ES NO COMERCIO ELETRONICO QUE ENSEJARAM A
LGPD

Comércio eletrdnico ou e-commerce € a realizacdo de transacao de compra e
transferéncias de fundos pela internet. E uma relacdo de consumo sem o contato
direto do consumidor e do fornecedor do bem ou servico. Dessa forma é a realizacdo
de negdcios juridicos a distancia, por meio da aplicacdo de intensas tecnologicas de
comunicacdo (SOBHIE e OLIVEIRA, 2013, on-line).

O principal beneficio do comércio eletrdnico foi na melhoria da relacdo
consumidor e fornecedor, haja vista o custo para insercdo dos produtos no mercado
virtual é menor que no fisico, o que permite uma maior eficiéncia na relacdo de
consumo. Esta reducdo de custo € compreendida em razdo da reducédo da mao de
obra, da desnecessidade de espaco fisico, publicidade menos onerosa, utilizacdo do
dominio publico da internet, entre diversos outros fatores (BARRETO FILHO, 2019,
on-line).

Ao consumidor foi dada a oportunidade de realizar uma maior pesquisa dos
produtos procurados, podendo escolher com menos tempo gasto e menos
transtornos que o comércio fisico costuma gerar. Desse modo, o consumidor com o
espaco virtual funcionando instantaneamente pode economizar tempo e reduzir
custos. Ja ao fornecedor, houve a oportunidade de realizagdo de um marketing
direcionado ao publico alvo, estimulando o hiperconsumo e aumentando a venda
dos seus produtos (BARRETO FILHO, 2019, on-line).

Ha de se ressaltar também a inser¢do de novos modelos de trabalho
surgidos com o advento do comércio eletrdnico, exemplo do
chamado market place, o qual consiste em empresas que
disponibilizam seu espaco de vendas e publicidade para que outras
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empresas possam vender seus produtos, funcionando apenas como
intermediarios por deterem conhecimento acerca do assunto e
grande visibilidade sdo exemplos de grandes empresas virtuais que
participam deste mercado: Americanas, Shoptime, Walmart, Mercado
Livre e OLX (BARRETO FILHO, 2019, on-line).

Esse novo modelo é de grande predominancia na sociedade atual. Mas como
todo negécio juridico, principalmente nas relacbes de consumo onde ja uma
vulnerabilidade do consumidor perante o fornecedor, ha a preocupacdo com a
protecdo, pois o negdcio juridico realizado através do e-commerce necessita de uma
cautela ainda maior por parte do fornecedor e do consumidor devido as facilidades
trazidas para o desenvolvimento comercial, também poderem ser utilizadas para o
cometimento de violagbes, que podem ir desde fraudes & venda de dados pessoais.
(SOBHIE e OLIVEIRA, 2013, on-line).

E € no e-commerce que ocorrem as principais violacdes de direitos dos
consumidores, pois 0 consumidor raramente se preocupa em conhecer as condi¢cdes
do ofertante, a qualidade dos produtos, etc, assim realiza a transacao eletrénica
sem preocupar-se com 0s riscos que pode estar submetido, especialmente quando
informa seus dados pessoais como, CPF, endereco, telefone, Registro Geral (RG),
entre outros, para finalizar a transacdo (SOBHIE e OLIVEIRA, 2013, on-line).

Os dados pessoais tornaram-se a identidade do individuo. Segundo DONEDA
(2011) “os dados pessoais chegam a fazer as vezes da prépria pessoa em uma série
de circunstancias nas quais a sua presenca fisica seria outrora indispensavel”. E a
partir de suas andlises que um banco determina quanto de crédito liberar para um
cliente por exemplo.

Esses dados sdo coletados, sempre que se realiza um cadastro em
determinado site, ou em redes sociais, ou simplesmente por meio de cookies de
navegacdo, que armazenam essas informacfes em banco de dados onde é
montado um verdadeiro quebra-cabecas com as informagdes pessoais, criando
assim uma forma de dossié virtual sobre o individuo (SOUZA, 2018, on-line).

A finalidade originaria do cookie era dar comodidade ao individuo, para que
nao precisasse toda vez que entrar em um site ter que digitar novamente seus
dados. No entanto esta tecnologia passou a ser utilizada para rastrear o
comportamento do usuario em diversos sites da internet, para a criacdo de bancos

de dados sobre o individuo. “Isso torna possivel conhecer de uma maneira muito
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mais ampla o mercado, diminuir riscos e principalmente, delimitar segmentos
especificos para Ihes direcionar publicidade” (SCHMIDT, 2018, on-line).

De acordo com a VENTURA (2019), os novos servicos digitais e dispositivos
conectados a internet aumenta consideravelmente o volume dos dados capturados.
‘Em um minuto s&o realizadas mais de 100 mil buscas no Google, outras 41,6
milhdes de mensagens séo enviadas pelo WhatsApp e pelo Messenger”, ou seja,
qualquer pessoa fisica ou juridica é capaz de gerar dados atualmente. (VENTURA,
2019, on-line).

Mas a grande questdo que remonta a utilizagdo dos dados é se estes estédo
sendo utilizados com o consentimento do consumidor, ou até que ponto este
consumidor autorizou a utilizacdo dos dados para fins comerciais, ou 0 seu
compartilhamento. Ou até quando ficardo armazenados. Tendo em vista que o
consumidor geralmente diante do comércio eletrénico ndo possui o habito de ler os
termos de privacidade apenas confirmando sem ter a ciéncia do que ali esta escrito,
0 que ocorre devido a alta complexidade e tamanho dos termos.

Em uma era em que reina as propagandas publicitarias, possuir estes dados é
uma ferramenta extremamente eficaz para as empresas, haja vista ter essas
informacdes sobre o individuo faz com que a empresa forme um perfil consumidor, e

ainda,

[...] com as inUmeras possibilidades de processamento dos dados
pessoais pelos meios automatizados, tdo como a quase ilimitada
capacidade de armazenamento, combinacdo e cruzamento de
informacdes, € possivel a formacdo de quadros de personalidade
guase completos, aumentando exponencialmente as hip6teses de
consulta e influéncia nos comportamentos dos individuos. Isso expbe
ainda mais os usuarios na Internet, reforcando a necessidade de
estudo e regulamentacao legislativa do tema (SOUZA, 2018, on-line).

O dado pessoal pode, em algum momento, ser desvinculada da pessoa,

Este vinculo significa que a informacéo se refere as caracteristicas
ou acdes desta pessoa, que podem ser atribuidas a ela em
conformidade a lei, como no caso do nome civil ou do domicilio, ou
entdo que sado informacdes provenientes de seus atos, como 0S
dados referentes ao seu consumo, informacdes referentes as suas
manifestaces, como sobre opinides que manifesta e tantas outras. E
importante estabelecer esse vinculo objetivo, pois ele afasta outras
categorias de informacdes que, embora também possam ter alguma
relacdo com uma pessoa, ndo seriam propriamente informacdes
pessoais: as opinides alheias sobre esta pessoa, por exemplo, a
principio ndo possuem esse vinculo objeto; também a producgéo
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intelectual de uma pessoa, em si considerada, ndo € per se
informacé&o pessoal (embora o fato de sua autoria 0 seja) (DONEDA,
2011, on-line).

Mas até o momento em que ele continua sendo pessoal que seja capaz de
identificar o individuo, ele deve ser tratado como peso que esta premissa estabelece.

Segundo VENTURA (2019) s6 no primeiro semestre de 2018 houve 945
casos de violacdes de dados, cerca de 4,5 bilhdes de dados foram vazados. Sendo
76,2% desse total de dados hospedados em midias sociais, tendo como o principal
objetivo o roubo de identidade dos usuarios

Desta forma, inUmeros séo os abusos sofridos pelos consumidores
por meios eletronicos, haja vista a utilizacdo ndo autorizada dos
dados fornecidos a outras empresas e contratos realizados sem
autonomia da vontade, havendo uma quebra na relagéo de confianga
entre 0s consumidores e fornecedores, que até entdo sO traria
beneficios. Em regra, 0s negocios juridicos celebrados
presencialmente possuem autonomia da vontade, o que ndo ocorre
no ambito virtual, sendo este um contrato de adesdo sem negociagéo
de clausulas entre as partes, com o consumidor hipossuficiente nesta
relacdo e com a necessidade de ser tutelado (BARRETO FILHO,
2019, on-line).

Partindo desse pressuposto, vale destacar que, na maioria das vezes o dado
coletado, que € disponibilizado conscientemente pelo consumidor, recebe outra
finalidade pelo operador. E é este desvio de finalidade, que diminui o controle das
pessoas sobre o que se sabe delas, o que ocorre é que a informacéo fica cada vez
mais manipulavel tornando-se um objeto com potencial econémico, ou como
aconteceu nos EUA que usuram dados de usuarios de um aplicativo desenvolvido
pela Universidade de Cambridge, bem como de suas contas do Facebook, para
influenciar no resultado das eleicbes dos Estados Unidos. Esta situacdo demonstra
como desprotecdo dos dados pessoais pode impactar na vida de toda uma
coletividade.

A maior fonte de coleta de dados atualmente séo as redes sociais. S&o nelas
que diariamente o consumidor libera centenas de informagbes a seu respeito.
Informacdes sobre suas preferéncias, suas opgdes, seus gostos pessoais.

Paulo Alves, em seu artigo “Big data: O segredo por tras da Eleicdo de
Trump” para a pagina eletronica Showmetech traz o método de perfilizacédo criado
pelo pesquisador Michal Kosinski,
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Kosinski provou que, com base em uma média de 68 likes do
Facebook por usuario, era possivel prever sua cor da pele (95% de
precisdo), sua orientacdo sexual (88%) e sua filiagdo aos partidos
Democrata ou Republicano (85%). Mas, ele ndo parou por ai.
Inteligéncia, afiliacdo religiosa, bem como uso de &lcool, cigarro e
drogas, tudo poderia ser determinado. Com esses dados era até
possivel deduzir se os pais de alguém eram divorciados. A
capacidade de prever a resposta de alguém era a principal
demonstracdo de forca do modelo. Kosinski continuou a trabalhar (...)
seu mecanismo jA& era melhor do que psicélogos para avaliar
pessoas apenas com base em 10 curtidas de Facebook. 70 curtidas
eram suficientes para saber mais até do que os amigos de alguém,
150 mais do que os pais. Para conhecer uma pessoa mais do que o
seu parceiro, bastavam 300 curtidas. Com mais likes do que isso era
possivel conhecer mais até do que a propria pessoa sabia sobre si
(ALVES, 2017, on-line).

Isto quer dizer que com apenas curtidas em redes sociais, o controlador pode
obter a ficha completa do individuo. E € por meio das redes sociais que atualmente
se propaga o comércio eletrénico. O Instagram € uma das redes sociais mais
utilizadas para tal finalidade. Com a opcgé&o de criar perfis para as empresas e com a
ascensao dos “digital influencers”, o instagram passou a aumentar a compulsao para

o consumo. Digital influencer segundo ROCHA,

E um perfil famoso em redes sociais, que estabelece credibilidade
em um nicho de mercado especifico e, por ter acesso a um grande
publico nessas plataformas, possui a capacidade de influenciar
outros usudarios, ditar tendéncias, comportamentos e opinifes,
podendo monetizar essa influéncia em ganhos financeiros (ROCHA,
2018, on-line).

Esta € uma nova modalidade de marketing que tem se espalhado, chamado
marketing de influéncia que segundo o jornalista Cassio Politi para o site
Comunique-se (2017), “consiste em praticar agdes focadas em individuos que
exercam influéncia ou lideranca sobre potenciais compradores”.

Com o advento das redes sociais uma das ferramentas utilizadas no comércio
eletrbnico é a de publicidade direcionada. Sobre isso, Bruno Ricardo Bioni explica o
tema utilizando a metafora do sorvete. De acordo com ele, havia uma cidadezinha
que era famosa por seus sorvetes, sendo este o responsavel pela economia local.
No entanto os visitantes e moradores ficavam desnorteados com a grande gama de
opcoes, até que um vendedor teve uma brilhante idéia, fazer um painel de opg¢des
com os sorvetes disponiveis, onde o consumidor poderia escolher qual sorvete te

agradava mais e emitir opinides sobre. Os comentarios dos consumidores passaram


https://klickpages.com.br/blog/redes-sociais-o-que-sao-beneficios/
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a influenciar o consumo por parte dos novos visitantes da cidade, bem como
auxiliaram na fabricacdo do produto, aumentando a producdo do sorvete mais bem

avaliado. Nesse contexto BIONI explica que,

A Internet e a sua camada de aplicacdes, principalmente a web com
blogs, redes sociais, websites etc., capilarizou esses painéis de
opinides. Os consumidores compartilham e trocam, com mais
frequéncia, em diversos canais e quase em tempo real, informagdes
sobre as suas experiéncias de consumo: um blog em que
consumidores de vinhos comentam as suas aspiracdes de
sommelier, ou, simplesmente, um consumidor que reclama sobre
uma determinada funcionalidade de um produto em uma rede social.
Em todas essas situacbes, eles passam a ser “ouvidos” por seus
milhares de pares, parametrizando o préprio movimento de consumo
(BIONI, 2019, p.41).

Nessa linha de raciocinio, como o comércio migrou para a internet, as
empresas viram a possibilidade de melhorar suas publicidades genéricas, tornando-
as direcionada ao usuério. E para a realizacdo desta pratica € necesséria a coleta
de dados pessoais dos consumidores que estes disponibilizam inocentemente.
Assim segundo SCHIMIDT (2018) “a internet tornou-se um ambiente que oferece
uma série de riscos aos usuarios, pelos amplos meios de identificacdo de dados de
interesse”.

Dessa forma a publicidade direcionada visa anunciar para o potencial
consumidor o bem de consumo cirurgicamente atrelado aos seus interesses, o que
geral uma grande probabilidade do consumidor se interessar e comprar o produto,

nesse sentido,

(...) os préprios cliques permitem mensurar a eficiéncia do anuncio
publicitario, sendo o potencial consumidor também monitorado com
relacdo ao seu efetivo interesse na comunicagdo estabelecida. Por
exemplo, o mecanismo de buscas do Google, além de estabelecer
uma correlacdo entre as palavras buscadas pelo usuario a
publicidade direcionada, define que a contraprestacdo somente sera
devida se o potencial consumidor clicar no correspondente anuncio
(Google AdwWords) (BIONI, 2019, on-line).

A tecnologia movel os “smartphones” permitiu que os anuncios publicitarios,
além de observarem o perfil do consumidor passasse a analisar também a
localizacdo deste. Com a ferramenta de localizagdo GPS (global positioning system),
o controlador de dados passa a ofertar o bem de consumo, de acordo com o local

onde o potencial consumidor esteja (BIONI, 2019, on-line).
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Assim ndo é coincidéncia receber um anuncio publicitario de um lugar proximo
da sua localizagéo, € o que chama-se de mobile marketing, uma integracédo entre a
publicidade, a internet e o telefone celular (BIONI, 2019, on-line).

N&o obstante, esta pratica consiste em discriminar o consumidor. Armazenar
dados pessoais dos usuarios para criar perfis personalissimos e com isso oferecer
tratamento de precos e ofertas especificas para os consumidores que se enquadram
no perfil vantajoso ao fornecedor, acarretando violacdo ao principio da igualdade
trazido pela Constituicdo, além de ferir diretamente as normas consumerista
estabelecidas pelo CDC (BARRETO FILHO, 2019, on-line).

O telefone celular e seus aplicativos complementam a rotina do individuo além
de ser o meio de comunicagcdo mais utilizado. Pelo Whatsapp, aplicativo de
mensagens de texto € possivel determinar até mesmo as emocfes que 0S usuarios
estdo sentindo no momento da conversa, devido ao uso dos emoticons, que séo
icones de expressao.

Nesse cendrio, surgem as empresas que com o objetivo de vender buscam
captar e utilizar estes sentimentos, para potencializar a mensagem publicitaria.

Os servicos na internet sdo de sua maioria “gratuitos”, como acesso as redes
sociais, e-mails, blogs, aplicativos para smartphones com download gratuito. No
entanto estes sado de grande rentabilidade, mesmo ndo cobrando sob o seu acesso.
Isso ocorre, devido a publicidade direcionada.

H& uma remuneracéo indireta. Diferente dos negdcios tradicionais em que 0s
consumidores pagam ao fornecedor pelo bem de consumo, nos servigos de internet
iISso ocorre de maneira diversificada, de forma indireta. O consumidor tem a iluséo
de estar usufruindo do servico de forma gratuita, mas este sem saber esta pagando
pelo servico com o0s seus dados pessoais, e € com 0s dados pessoais dos
consumidores que sao feitas as publicidades direcionadas, que séo as verdadeiras
responsaveis pelas grandes rentabilizacdo dos servicos de internet (BIONI, 2019,
on-line).

Desse modo, quando o consumidor envia um e-mail, utiliza as redes sociais,
realiza buscas em sites, ha uma troca os dados pessoais pelo servico, uma

verdadeira monetizacdo dos dados personalissimos do consumidor.
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4.2. A PROTECAO DO CONSUMIDOR VIRTUAL NA LGPD

As leis de protecdo de dados devem seguir principios que norteiem o
tratamento dos dados pessoais. A LGPD néo fugiu a regra, e em seu texto trouxe os
principios ja especificados, bem como trouxe uma inovagdo, o principio da néo
discriminacéo. Este principio tem sua génese no regramento europeu, e busca vedar
a utiizacdo de dados sensiveis com fins que possam ser negativos ou
discriminatérios para o titular dos dados, que segundo BARRETO FILHO (2019),
“‘demonstrando que a violacdo aos dados pessoais pode resultar em danos mesmo
indiretos, assim, quando da descoberta da violacdo, deve a empresa comunicar
imediatamente as autoridades”.

As violagbes ao tratamento de dados com o advento da LGPD tera a
possibilidade de reparacdo. As empresas deverdo ater-se cada vez mais a
seguranca dos seus usuarios, de forma a evitar vazamentos sendo necessaria uma
reavaliacdo dos termos, o que podera dar causa a uma possivel reparacéo
pecuniaria em decorréncia da falha da protecdo, visto que a lei institui o dever das
empresas prestarem contas periédicas sobre o historico de tratamento de dados e
sobre suas estratégias de seguranca (BARRETO FILHO, 2019, on-line).

Deste modo, em hipétese de tratamentos irregular de dados, as empresas
sofrerdo diversas consequéncias, como ndo poder contratar com o poder publico ou
a imposi¢do de multas pecuniarias de alto valor, além de trazer danos irreversiveis a
sua imagem, o que faz com que a empresa perca consideravelmente seu valor de
mercado e faturamento.

Neste sentido, serd necessario que as empresas optem por programas de
Compliance, que consiste em um conjunto de disciplinas para que se cumpram as
normas regulamentares, as politicas e as diretrizes estabelecidas para as atividades
das empresas, para evitar o acontecimento de irregularidades e as sancgdes
impostas pela lei (BARRETO FILHO, 2019, on-line).

Assim, as empresas que utilizarem do tratamento de dados pessoais terdo
gue investir massivamente em seguranca cibernética, de forma a prevenir possiveis
violagbes. A LGPD est4 programada para entrar em vigor dois anos apos sua
publicacdo, ou seja, agosto de 2020, o que faz com o0 que as empresas tenham
tempo necessario para alterar suas politicas de seguranca e ficarem em

conformidade com a lei.
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Vale ressaltar que no dia 30 de outubro de 2019 o deputado Carlos Bezerra
(MDB — MT) apresentou o PL 5762/2019 pedindo a prorrogac¢ao do inicio da vigéncia
da LGPD para agosto de 2022, sob a justificativa que somente uma pequena parcela

das empresas iniciou o processo de adaptacao a lei, segundo o deputado,

(...) baseada em pesquisa realizada junto a 143 empresas nacionais,
de acordo com o estudo, apenas 17% das instituicdes consultadas
dispdem de iniciativas concretas ou ja implementadas em relagcéo a
matéria. Além disso, 24% tiveram contato com o tema somente por
meio de apresentacdes, e apenas 24% tém orcamento especifico
para colocar em prética aces que garantam a protecdo de dados de
acordo com as exigéncias legais (CONSUMIDOR MODERNO, 2019,
on-line).

Devera ser montado um comité de compliance, formado por diversos
profissionais de diversos setores da empresa inclusive do setor tecnolégico de modo
a elaborar novas normas e capacitar e 0os demais funcionéarios. Implantando
procedimentos para o tratamento dos dados de seus clientes para que sejam
utilizados somente os dados para determinada funcdo (BARRETO FILHO, 2019, on-
line).

Como ja abordado, o consentimento € a base da LGPD, o que fard com que o
comité de compliance elabore normas de forma que os titulares dos dados tenham
total controle sobre suas informacées. No mais 0 programa de adequacdo da
empresa deve agir também em face de seus fornecedores e terceiros vinculados,
pois podera ser responsabilizado solidariamente em caso de irregularidades com
seus fornecedores e terceiros (BARRETO FILHO, 2019, on-line).

Portanto, € possivel observar a necessidade das empresas em adequarem-se
a LGPD, devido a importancia do compliance para seus negécios comercias. Deste
modo, mesmo com todas as dificuldades impostas pela lei, se adequar a ela podera
significar a oportunidade de novos negdcios, aumentando sua reputacdo no mercado

e perante seus consumidores.
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5. CONSIDERACOES FINAIS

O advento da internet constitui em um dos mais importantes marcos da
humanidade, ocasionando mudancas nas relacdes econémicas, sociais e culturais
existentes. O que demonstra que estamos cada vez mais inseridos no ambiente
virtual.

Diante disso, 0 comércio renovou-se, tornando-se eletrénico. O que beneficiou
0 consumidor, pois este ganhou mais comodidade para realizar suas compras, € ao
fornecedor que pode oferecer seus produtos com um custo-beneficio menor. No
entanto, é importante destacar que este novo campo também trouxe sérias
fragilidades com relacdo a seguranca, que vao desde fraudes a coleta indevida de
dados pessoais.

Destarte, os diversos casos de vazamentos de dados pessoais pdéem em
evidéncia a seguranca no meio digital, haja vista o consumidor ndo possuir no¢éao do
procedimento realizado em face do tratamento dos seus dados fornecidos. O que
trouxe a necessidade de criar regulamentacfes para coibir estas violacdes e trazer
seguranca juridica para todos, pois vivemos em uma sociedade informatizada e a
insercdo diaria de dados em paginas eletrbnicas passou a ser algo comum e
necessario.

Uma legislacdo acerca da protecdo de dados pessoais dos individuos é
extremamente necessdaria para garantir que estes ndo sofram violacbes de suas
informacdes, através do fornecimento de dados a terceiros sem o consentimento do
titular. Desta maneira, a Lei Geral de Protecéo de Dados, protege o titular de dados,
oferecendo controle acerca destes, pois 0 consentimento e a transparéncia sdo 0s
pilares da lei.

Portanto, pode-se concluir que o estudo da protecédo de dados pessoais no
Brasil torna-se cada vez mais importante, devido aos diversos riscos que podem
advir do tratamento de dados. Neste trabalho, escolheu-se analisar o tratamento dos
dados no comércio eletrbnico sob a vulnerabilidade do consumidor, por ser a area
que mais ocorre violagdes além de estar mais presente no dia-a-dia.

No que concerne as medidas que as empresas deverdo adotar para se
adequar a lei, serad necessario que estas optem por programas de compliance para
evitar o acontecimento de irregularidades e as consequentes sang¢des impostas pela
lei. Este estd sendo um procedimento custoso e demorado para as empresas, haja

vista terem que investir massivamente em ciberseguranca. Desde modo é
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importante ressaltar que isso pode ser um obstaculo para a efetivacdo da lei, pois
algumas empresas podem considerar mais proveitoso, pagar a multa estabelecida,
ao invés de modificar toda sua estrutura tecnolégica. Pois este sera um
procedimento extremamente caro para as empresas, principalmente se analisado
juntamente com todos 0s encargos que as empresas ja estao sujeitas no Brasil.

No entanto, se adequar a lei podera fazer com que as empresas se abram
para novas oportunidades de negdcios, pois politicas de privacidade e tratamento de
dados pessoais sao vistas com bons olhos, sendo um diferencial competitivo o que
pode aumentar sua reputacdo no mercado e principalmente perante o0s
consumidores.

A LGPD é um avanco para o Brasil, pois a sociedade esta em constante
mutacdo e o direito visa acompanhar e regular estas mudancas. No entanto, &
necessaria uma educacao digital aos consumidores para que estes tenham mais
cuidados quanto suas informacdes pessoais, pois com a popularizagéo da internet,
praticamente toda a populagéo brasileira possui acesso, porém ndo possui o devido
conhecimento para se comportar no meio digital.

Assim conclui-se que a Lei Geral de Protecdo de Dados € um avanco para o
Brasil, sendo extremamente necessaria para dar seguranca juridica aos usuarios de
internet. No entanto, para sua efetiva aplicacdo sera necessario uma preparacao
maior da sociedade, haja vista muitas empresas, faltando poucos meses para a
entrada em vigor da lei, ndo saberem como irdo fazer para se adequar a esta.
Devendo o governo promover palestras, informativos, cartilhas sobre a lei para que
as empresas saibam corretamente como a lei ird funcionar e com realizar as
modificacdes impostas por esta. Em contraponto, devera ser desenvolvida uma
cultura de protecédo de dados por toda a populacéo, pois todos deverdo compreender

seus direitos e preservar os seus dados.
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