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RESUMO

Este estudo objetivou apresentar as implicacdes da responsabilidade civil em
situacbes de fraudes que envolvem o sistema PIX. Para tanto, realizou-se um
levantamento bibliografico sobre a tematica, além da andlise de jurisprudéncias e
sumulas; apontando todas as teorias aplicaveis ao problema buscando chegar a
conclusdo mais pertinente para a responsabilizacdo das partes. Neste contexto,
efetivou-se uma pesquisa com abordagem qualitativa do tipo descritiva com a
aplicacéo de recursos documentais e bibliograficos. Ante o exposto, observa-se que
com a acessibilidade para a realizacdo de transacdes bancéarias, ocorrem
similarmente distintas espécies de fraudes e delitos financeiros digitais. A despeito
das suscetibilidades iniciais do Pix, os brasileiros mostram-se propensos a assumir
este novo sistema de pagamento, pois, as vantagens superam o risco. O estudo
analisou a doutrina e a jurisprudéncia acerca da responsabilidade civil das
organizacbes bancéarias por prejuizos sofridos pelo consumidor devido ao uso
indevido por terceiros do Pix. Na aplicacéo inadequada decorrente das situacdes de
golpes, o Superior Tribunal de Justica estabeleceu o entendimento de que o fortuito
interno faz parte dos riscos inerentes a atividade em questdo, tornando o banco
responsavel de acordo com a Sumula 479, em consonancia com a teoria do risco. A
descoberta da senha por terceiro e a delonga na informagcdo ao banco, néo estéo
pacificados na jurisprudéncia, porém, se a culpa for exclusiva da vitima, levara a
ruptura do nexo causal com o banco, portanto, uma analise minuciosa devera ser
efetivada em todos os casos a fim de verificar a responsabilizacéo.

Palavras-chave: Responsabilidade civil. Golpe do PIX. Instituicdes bancarias.



ABSTRACT

This study aimed to present the implications of civil liability in fraud situations
involving the PIX system. To this end, a bibliographic survey was carried out on the
subject, in addition to the analysis of case law and summaries; pointing out all
theories applicable to the problem, seeking to reach the most pertinent conclusion for
holding the parties responsible. In this context, research was carried out with a
qualitative, descriptive approach using documentary and bibliographic resources. In
view of the above, it is observed that with accessibility to carrying out banking
transactions, different types of fraud and digital financial crimes similarly occur.
Despite Pix's initial sensitivities, Brazilians are likely to take on this new payment
system, as the advantages outweigh the risk. The study analyzed the doctrine and
jurisprudence regarding the civil liability of banking organizations for losses suffered
by consumers due to misuse by third parties of Pix. In the inappropriate application
resulting from scam situations, the Superior Court of Justice established the
understanding that internal fortuitous events are part of the risks inherent to the
activity in question, making the bank responsible in accordance with Precedent 479,
in line with the risk theory . The discovery of the password by a third party and the
delay in informing the bank are not pacified in jurisprudence, however, if the victim is
solely to blame, it will lead to the rupture of the causal link with the bank, therefore, a
thorough analysis must be carried out in all cases in order to verify accountability.

Keywords: Civil liability. PIX scam. Banking institutions.
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1. INTRODUCAO

7

O objetivo geral deste estudo é apresentar as implicagcdes da
responsabilidade civil em situagdes de fraudes que envolvem sistema PIX. Enquanto
que os objetivos especificos sdo conhecer o funcionamento do PIX e 0s riscos
relacionados; abordar as caracteristicas mais comuns do golpe do PIX e
compreender acerca da extensao da responsabilidade civil em situacdes de fraudes
cometidas contra correntistas.

A teméatica justifica-se pelo aumento diario de vitimas dessas espécies de
golpes, o que por si s6 ja apresenta sua pertinéncia social. Outra questdo importante
manifesta-se nas grandes somas que sdo aplicadas pelas redes bancarias no
combate a tais praticas. Refere-se a um assunto pertinente para os brasileiros de
forma integra, porquanto, 0os pagamentos instantdneos proporcionam ao cliente
satisfacdo imediata, do mesmo modo que, o golpe pode estar sendo realizado
simultaneamente. Diferente de demais golpes, nos eventos do PIX, os correntistas
nao tém a oportunidade de aperceber-se no momento do que esta sucedendo para o
cancelamento da transacao.

No intuito de recolher informacgdes que permita o alcance do objetivo proposto
neste estudo, a metodologia utilizada foi a pesquisa bibliografica qualitativa do tipo
descritiva, para apoiar a analise e aprofundar os conhecimentos acerca da
responsabilidade civil das instituicbes bancarias por danos sofridos no golpe do PIX,
na maneira como ele decorre atualmente no sistema bancario do Brasil.

Destarte, para a pesquisa bibliografica deste estudo, a tematica foi
decomposta em trés segmentos nos quais, 0 primeiro segmento profere acerca da
contextualizacdo dos pagamentos instantaneos, onde se explana sobre a
funcionalidade, caracteristicas do golpe e as vantagens e desvantagens do PIX; o
segundo segmento discorre a responsabilidade civil das instituicdes bancarias diante
de golpes, mencionando a responsabilidade civil no direito do consumidor, risco
proveito das instituicbes bancarias, responsabilidade bancaria nas transacfes
realizadas através do PIX e responsabilidade civil no ambito da tutela de urgéncia, e,
finalizando, o terceiro segmento disserta a jurisprudéncia do Tribunal de Justica de

Minas Gerais.



2. CONTEXTUALIZACAO DO PAGAMENTO INSTANTANEO

2.1. Funcionamento do pix

Atualmente a sociedade € mais dependente das entidades financeiras, isso
porque na globalizacdo ndo h& como mercantilizar sem 0s servicos bancarios.
Assim, é fundamental que o Direito seja aplicado para assegurar os direitos e 0s
deveres dos cidadaos. Conhecer melhor acerca de um sistema de pagamento
instantdneo ainda recente no pais, inserido para sobrevir ou compor sistemas de
pagamentos legitimos deve ser potente, seguro e eficaz com a finalidade de se
acompanhar as futuras tecnologias.

A transformacéo no setor tecnolégico da informacgéo tem remodelado diversas
areas da vida. Estas inovacOes afetaram os meios de prestacdo de servico e as
relagbes consumidoras de modo geral, precipuamente no ambito bancario. As
remotas filas para servigos bancarios transferiram lugar ao internet banking; entre as
tantas transicOes realizadas, a interlocucao entre instituicdo bancéria e cliente ocorre
por correio eletronico; abertura de contas novas transcorre por aplicativos de celular;
pagamento em espécie foi comutado por pagamento eletrbnico instantaneo,
conhecido como PIX.

PIX, também conhecido como Pagamento Instantdneo ou Instant Payments,
sdo transacOes eletronicas de valores entre distintas agéncias nas quais a
comunicacdo da mensagem e a liberacdo de fundos ao cliente final € realizada
instantaneamente, o0 servico esta acessivel todos os dias, em qualquer horario

(AMORIM, 2022).
O PIX representa um significativo avanco as relagbes comerciais
(presenciais e on-line), considerando-se que € uma alternativa a circulagdo
de dinheiro em espécie; em particular para a parcela da populagdo que ndo
possui acesso a cartbes de crédito, visto que permite a realizacdo de
transagbes de maneira instantanea, sem taxas relevantes, tal como ocorre

com os cartdes ou com as transferéncias via TED e DOC (TEIXEIRA, 2022,
p.120).

O Banco Central do Brasil considerou necessaria a criacao e regulamentacao
deste novo recurso de transferéncia por causa da tecnologia comercial e da atual
caréncia nos mecanismos monetarios (OLIVEIRA, 2022).

O desenvolvimento do PIX teve inicio em 2018, por intermédio da Portaria n°®
97.909, que dissertava acerca de pagamentos instantaneos. Subsequentemente, em

2019, foi comunicado como funcionaria essa modalidade financeira. Em 2020, foi



regimentado e concretizado por intermédio da Resolugdo DC/BACEN n° 1, a partir
desse momento, essa ferramenta passou a ser abrangentemente utilizada pela
populacdo brasileira, tanto por pessoas fisicas quanto juridicas; dispondo de
particularidades de transacdes sem custos, ageis, simples e seguras. Existindo
recursos de seguridade nas operacoes, considerando sua flexibilidade e a ampla
participacao que permite pagamentos entre diversas instituicbes (BRASIL, 2018).

A Resolucdo n° 1 no artigo 38, estabelece que a instituicdo deva indeferir as
operagbes caso existam suspeitas de dolo, mas ndo bastando, contudo se o
criminoso for &gil e retirar o capital da conta, causard& um grande transtorno.
Portanto, a suscetibilidade do sistema esta concatenada ao préprio cliente, no que
diz respeito ao furto do telefone celular para a efetivacdo de transacdes, apreensao
da identidade de individuos através de golpes de chaves, furtos de chaves de PIX,
entre demais artificios.

A utilizacéo dos canais de comunicacéo oficiais é essencial para a realizacao
segura de transacdes e cadastros pelos usuarios. Todos os integrantes da interface
PIX, devem assegurar que seus aplicativos sigam as determinacdes de seguridade
do Banco Central e estejam em conformidade com as regulamentacfes da Lei Geral
de Protecdo de Dados n° 13.709/2018. Contudo, mesmo havendo recursos que
entravem os golpes do PIX, existem alguns meios importantes para evitar as fraudes
como: determinar um limite diario, realizar transferéncias somente por intermédio do
banco, entre outros (SCHAAL et al., 2021).

O PIX aplica o Diretério de Identificadores de Conta Transnacionais (DICT),
desenvolvido e administrado pelo Banco Central, como seu depésito de dados
basico que visa concatenar as chaves cadastradas por seus clientes que abrangem
informac6es como CPF/CNPJ, niameros de contas, bancos, dentre demais dados
das partes envolvidas nessas operacdes (OLIVEIRA, 2022).

Os pagamentos do PIX sdo constituidos por intermédio de chaves, como
namero de telefone, CPF ou CNPJ, e-mail, ou chave aleatéria que é criada pela
entidade bancaria; a pessoa juridica consegue ter no maximo 20 chaves e a pessoa
fisica até 5 chaves. Em situacdes de peticdo de remocado da chave, € necessario o
direcionamento da solicitacdo do cliente a corporacdo participante, exceto das
pressuposicoes mencionadas no Regulamento n. 1 do BACEN, na tentativa de dolo

e inacdo por até um ano (BRASIL, 2020).



A base juridica da protecdo de informacdes pessoais concernentes a essas
operacdes é a autorizacdo, que € obtido no momento do cadastro das chaves do
titular na entidade bancéria, de acordo ao artigo 7°, inciso | da LGPD (BRASIL,
2018). Porém, existe a probabilidade que as informac¢fes oriundas das transacfes
para demais finalidades ndo sejam compativeis com a autorizacdo original,
requerendo a indispensabilidade de o controlador notificar ao titular acerca de tais
alteracdes na intencdo de revogar a autorizagdo, caso nao concorde (SCHAAL;
QUINELATO; GOULART, 2021).

Porquanto, os fundamentos do pagamento instantaneo eletrénico sao:
infraestrutura centralizada de liquidagdo, governanca, servicos de conectividade,
base unica e centralizada de informacdes de enderecamento, formas de participacéo
e provimento de liquidez. Outra condicdo mostra, que ndo somente as instituicoes
tradicionais, como cooperativas de crédito e fintechs igualmente dispdem acesso a
interface PIX. Independentemente disso, interfaces acima de 500 mil contas ativas
tém sua participacdo compulsoria (SCHAAL; QUINELATO; GOULART, 2021).

Ressalta-se que o PIX €& um instrumento que modificou as demandas
bancérias, em especial nas situacdes de emissdes de boletos, como um sistema de
pagamento instantaneo relacionado ao Banco Central. Esta forma de transferéncia
vem impactando positivamente no e-commerce, na proporcdo em que viabiliza a
extingcdo do pagamento por boleto bancario, devido a morosidade de dois a trés dias
para a compensacao do mesmo, que obviamente, posterga a entrega da mercadoria
adquirida, frustrando o consumidor. Existe também a diminuicdo expressiva da
circulacdo de cédulas como efeito da digitalizacdo das opera¢des, havendo uma
gueda no numero de fraudes provenientes da emissao e falsificacdo de boletos
(TARCISIO, 2022).

Conforme Amorim (2022), no comércio digital o PIX extingue o perigo do
gestor on-line ndo receber, visto que, a disponibilizacdo de servicos e produtos
consegue ser simultdnea ao pagamento. Entre empresas, o PIX é uma opcéo
benéfica para o movimento de caixa, favorece a gestdo de fundos, agiliza a
compensacao de faturas e modera as delongas nos pagamentos.

O PIX identicamente é um vetor de insercéo financeira, visto que, no Brasil,
independentemente do nivel financeiro ou area de residéncia, € garantido as
pessoas o0 direito de estabelecer uma conta bancéaria basica. A perspectiva de

remeter e obter pagamentos instantaneos de um aparelho celular pode motivar



individuos a ingressar nos mercados financeiros ou utilizad-los com maior
regularidade (GAYATHRI, 2021).

Embora haja vérias vantagens com PIX, existem similarmente perigos
aparecendo com sua utilizacdo inadequada, motivo que requer a regulamentacao
apropriada pelo ordenamento judicial brasileiro. Para assegurar a protecdo do
pagamento instantdneo, € necessario obstruir pagamentos duvidosos
instantaneamente a demanda do cliente. A constatacao fraudulenta em tempo real
possibilita o bloqueio imediato com versatilidade para empregar controles mais
severos e adequar as novas analises antifraudes (GAYATHRI, 2021).

Costa Neto (2019), elucida que a coeréncia de lista branca, calculos de
conhecimento de maquina auxiliam a discernir paradigmas vistos de atitude e a
conformidade com falsos positivos anteriormente comprovados propicia que o PIX
vigore com seguranca.

Segundo um levantamento do Conselho Nacional de Justica (CNJ), somente
em 2020 abriram-se 423.470 novas ocorréncias contra os bancos, dos quais grande
parcela esta correlacionada a alguma espécie de golpe sofrido por clientes. Além
disso, o sistema judiciario igualmente sofreu um aumento descomunal de litigios
comprometendo 0s correntistas e as respectivas agéncias bancarias nos ultimos
anos, de maneira que ainda existe uma ampla discussao sobre a responsabilidade
das instituicdes restituirem os correntistas prejudicados por acbes criminosas
cometidas por terceiros.

Lobo (2021) pondera e concatena centenas de critérios que estabelecem uma
sinalizacdo de perigo para cada negociacao em tempo real. Para o autor, o sistema
antifraude respaldado em comportamento, distingue os clientes de agéncias
bancérias e de transferéncias online, levando em conta seu comportamento usual.
Aplicando métodos de biometria comportamental, conhecimento de equipamento e

algoritmos de proprietérios.

A Secretaria da Receita Federal acompanhara de perto as movimentacdes
financeiras efetuadas pelos brasileiros e pelas empresas por meio do PIX —
novo sistema brasileiro de pagamentos instantaneos instituidos pelo Banco
Central. As informac¢des sobre movimentagéo financeira dos contribuintes
permanecem sendo importantes para identificar irregularidades e dar
efetividade ao cumprimento das leis tributarias (BALSANELLI, 2022, p.4).

Andrion (2021) explana que tecnologicamente, o Pix é intensamente seguro.

No entanto, os golpes podem ocorrer, em especial pela agilidade do processo.
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Assim, qualquer negociagado inauténtica concretizada instantaneamente pode ser
compreendida somente quando for muito tarde. Uma pratica comum é utilizar
estratégias de engenharia social. Os perpetradores tentam forcar a vitima revelar
detalhes da conta do Whatsapp para obter controle sobre o gerenciamento do perfil.
Desde entdo, passam a requerer dinheiro dos contatos da pessoa e rogam que 0
valor seja transmitido por PIX, isto €, ndo existe qualquer suscetibilidade na
operagao em si.

A engenharia social consiste em uma acgéo realizada pelo infrator com o
proposito de ludibriar individuos honestos, fazendo-os fornecer acesso a
informacgdes ou sistemas ndo autorizados. Ela é empregada para se alcancar um
beneficio ilicito da vitima, ou seja, € uma agcao por parte do transgressor com a
finalidade de enganar individuos integros que concedam a insercao aos sistemas ou
informacdes pessoais e restritas (BASTA et al., 2014).

Ainda que as fraudes comprometam o Pix, o fator humano é perigo maior.
Por este motivo, as fraudes implicam sempre as individualidades do cliente que pode
vir a ser vitima de golpes durante o registro de informacfes, na movimentacao

bancéria para criminosos, dentre outras situacfes (ANDRION, 2021, p.2).
2.2. Caracteristicas mais comuns do golpe do PIX

Com a acessibilidade para a realizacdo de transacdes bancéarias ocorrem
similarmente distintas modalidades de fraudes e delitos financeiros digitais. A razéo
pela qual o cliente seja o centro das praticas dos criminosos vem do fato destes
constituirem o elo mais vulneravel do vinculo bancario, considerando que as
instituicbes possuem uma rede de seguranca robusta e que utilizam instrumentos
para detectar e combater as investidas cibernéticas, impedindo a acdo da
criminalidade.

Branco (2021) enfatiza que, por falta de conhecimento o individuo pode se
envolver em golpes através de um aceite trivial de e-mail, ocasionando um grande
perigo. Ja o ingresso ao DNS do equipamento da vitima € um processo laborioso, no
gual os golpistas buscam a oportunidade de modificar as configuracbes do
computador do alvo, que sé é possivel quando ele esta infectado. Contudo, ainda
gue venham a praticar este golpe, as paginas das instituicbes bancarias com as
precaucdes necessarias permanecem intactas, apesar dos avancos constantes na

seguranca, tornando este artificio menos difundido entre os fraudadores.
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Os golpes vao dos mais simples aos mais complexos, desde o
desenvolvimento de péginas falsas até a alteragdo da configuragdo do IP da vitima,
conduzindo a mesma, ao acesso sites falsos. Entre as diversas espécies de golpes
do PIX que sdo aplicados diariamente, um deles é conhecido como capturador de
sessOes. Neste golpe, o fraudador envia um e-mail ou arquivo para a vitima, quando
aberto, infecta o equipamento com virus que anuncia ao fraudador quando o
aplicativo bancario é acessado, possibilitando a captura das informa¢cBes da conta
bancéria desta vitima (BRANCO, 2021).

Ainda tém as fraudes de phishing. Phishing é um vocébulo que provém do
inglés, e quer dizer pescar, usado para definir condutas ilegitimas executadas no
ambiente virtual. Assim, esta espécie de golpe faz a utilizacdo da engenharia social
para ludibriar a vitima e conseguir informacdes confidenciais e pessoais (PINHEIRO,
2022).

O SMS emergencial é outra fraude aplicada pelos golpistas, que lanca
inimeras mensagens automaticas pedindo a realizacdo de um PIX, para sanar a
situacao financeira (BRANCO, 2021).

O PIX dispbe de mecanismos idénticos aos empregados no TED e DOC, bem
como a criptografia e sdo amparados pela Lei do Sigilo Bancario, n°® 105/2001
(BRASIL, 2001). O pagamento instantaneo ainda apresenta uma acdo de
informac&o em ocorréncias de fraudes, visto que, as chaves comprometidas nestes
golpes sao inseridas em uma lista negra e distribuidas nas demais corporacdes do

programa PIX para impedir possiveis fraudes (SCHAAL et al., 2021).
2.3. Vantagens e desvantagens do PIX

O Pix oferece diversas vantagens, incluindo a rapidez, pois, as transacdes via
Pix sdo processadas em tempo real, proporcionando transferéncias instantaneas.
Desde a insercdo do PIX em 2020, verificou-se a quantia de 400 milhdes de chaves
cadastradas (NASSIF, 2022).

Acontece que, com o surgimento dessa plataforma, vieram as fraudes. Em
2021 foram expostas 576.785 chaves, o Banco Central registrou o vazamento de
pelo menos trés dados de clientes que operaram o PIX entre mar¢co a setembro do
mMesmo ano; ou seja, mesmo se tratando somente de informagdes cadastrais, estas
foram expostas (NASSIF, 2022).

Oliveira et al. (2022) relatam que no ano de 2022, realizaram-se 844.821
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tentativas de fraudes referentes ao PIX no decurso de janeiro a junho. Este género
de fraude tornou-se muito comum no pais, aumentaram 275% nos primeiros seis
meses de 2022, equiparando-se a mesma €poca do ano anterior.

Os golpes cibernéticos intensificaram com o aumento dos servigcos prestados
no ambiente digital, resultando no redirecionamento dos individuos para os bancos
virtuais. No decorrer da pandemia foi necesséaria a abertura de contas digitais para
obter o auxilio governamental; individuos que nunca tiveram contato com instituicées
financeiras, mesmo as pessoas mais velhas com dificuldade em entender as novas
tecnologias, fomentando os criminosos as fraudes por meio da engenharia social,
pharming e phishing (GONCALVES, 2021).

Foi comprovado em pesquisas realizadas pela Federacdo Brasileira de
Bancos (FEBRABAN), que em 2020, houve um aumento de 80% nos golpes
financeiros por phishing contra brasileiros. Parte significativa destas fraudes é sem
invasédo, sendo uma conduta da propria vitima por ser ludibriada pelos infratores.
Diante disso, investir somente em seguranca no ambito de tecnologia de informacéo
nao é o bastante para prevenir a eventualidade desses golpes, sendo indispensavel
a implementacao de novas medidas protetivas (FEBRABAN, 2020).

Na intencdo de reguardar o usuario de possiveis fraudes, o sistema do PIX,
disponibilizou no més de novembro de 2021, recursos de restituicido de capital

transferido em situacdes de incorrecdes ou suspeitas de dolo (GONCALVES, 2021).
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3. RESPONSABILIDADE CIVIL DAS INSTITUICOES BANCARIAS DIANTE DE
GOLPES

3.1. Responsabilidade civil no direito do consumidor

O Cddigo de Defesa do Consumidor (CDC), Lei n° 8078 de 1990 identifica a
relacdo consumidora no ambito bancério, determinando como uma entidade
financeira, no artigo 3°, 82, como provedora de servigos (BRASIL, 1990). No entanto,
apesar de referido neste documento regulamentar, durante muito tempo houve
duvidas acerca do impacto nos servicos bancérios. Atualmente esse entendimento
esta pacificado na jurisprudéncia, no qual o Superior Tribunal de Justica, no
dispositivo da Sumula 297 determina que o CDC é cabivel as institui¢cdes financeiras
(BRASIL, 2011).

O proposito do Direito do Consumidor € suprimir as desigualdades que
existem entre o fornecedor e o consumidor, a fim de alcancar o equilibrio entre as
partes neste relacionamento de consumo. Acontece que, a internet dispde de varias
formas de contratacdo para apresentacdo e aquisicdo de produtos e servicos,
aumentando o risco do consumidor em transacdes legais. Consequentemente,
reconhecendo o risco do consumidor, o CDC imp6s algumas responsabilidades ao
fornecedor, de maneira a garantir a seguranca da relacdo do consumidor e 0s seus
direitos (CAVALIERI FILHO, 2019).

Quanto as alteracdes realizadas pelo CDC, nas situacdes que envolvem
defeito ou mau funcionamento de produto ou servico no trato com o consumidor,
observou-se que o 6nus da prova de culpa ou dolo do fornecedor deixou de ser de
responsabilidade do consumidor. Portanto, compete ao fornecedor o 6nus da prova
sobre os danos causados, para que haja exclusdes de responsabilidade diante da
auséncia do vinculo de causalidade no tocante ao defeito do produto ou dano sofrido
(GONCALVES, 2021).

As situacfes nas quais fabricantes, construtores, produtores ou importadores
nao serdo culpados, se confirmadas algumas exigéncias, estdo descritas no artigo
12 do CDC no 83°. Assim, 0 encargo objetivo faz referéncia a hipétese na qual se
reputa a culpa do fornecedor, demandando também o nexo de causalidade.
Segundo o Cdédigo do Consumidor, existe a relacdo de consumo no tocante a
instituicdo bancaria, além de dispor o encargo objetivo, tendo que responder pelos

danos provocados a terceiros, independente de culpabilidade (GONCALVES, 2021).



14

3.2. Risco proveito das instituicdes bancérias

De acordo com Gongalves (2021), o risco proveniente da atividade
corporativa € uma das teorias presentes que esclarecem a responsabilidade civil
objetiva, tanto de natureza fisica ou juridica, no desempenho da atividade
corporativa que tenciona lucros e gera riscos de prejuizos a terceiros. Nas agéncias
bancérias, salientam-se os assaltos a clientes; embora o fator originador prejudicial
seja exclusivamente culpa de terceiros, ainda assim, € manifestada a imprecisao na
prestacdo dos servicos bancarios, argumentando-se ser obrigacdo da instituicdo
proteger a seguranca e privacidade dos clientes nas operacoes.

Gongalves (2021) explana igualmente que, a funcionalidade da teoria do risco
da atividade € uma percepcéo subjetiva, que deve ser observada individualmente.
Uma situacao é o Superior Tribunal de Justica retirar a responsabilidade da agéncia
nas operacdes financeiras que sejam efetivadas por terceiros sem autorizacao,
através de cartdo pessoal e aplicando suas senhas. Neste episédio, a
responsabilidade civil bancaria é excluida perante da especifica culpa do
consumidor. Compete ao correntista a tutela segura das senhas, que é confidencial
e intransferivel. Havendo vazamento de dados, o correntista transfere para si 0s
riscos de sua conduta, intensificando a ameaca de prejuizo.

Nas duas ocorréncias acima, o ato fomentador foi efetuado por terceiro,
salientando que ndo ha um fracionamento entre o eventual intrinseco e o extrinseco,
proporcionando a perspectiva de uma interpretacdo da utilizacdo da situacéo
imprevista na situacdo concreta. Dessa forma, o eventual intrinseco seria a
incidéncia no decorrer do processo de elaboracdo do produto, sendo impossivel o
fornecedor isentar-se da responsabilidade civil. Referindo ao eventual extrinseco,
este € isento ao processo de elaboracdo do servico visto que descarta a
responsabilidade civil (GOMES, 2008).

O Superior Tribunal de Justica por meio da Sumula 479 aborda acerca das
organizacfes financeiras que respondem explicitamente pelos prejuizos suscitados
por eventual intrinseco atinente a delitos e fraudes executados por terceiros nos
relacionamentos bancarios. Consequentemente, esta Sumula cria espacos por néo
especificar as fraudes executadas por terceiros, que imputam aos bancos o 6nus da

reparacdo ou sua pratica relacionada as fraudes cibernéticas (BRASIL, 2012).
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A fraude é qualificada pela mé& intencdo do agente, sendo esta acdo penal ou
civil. Desse modo, a esfera bancaria é objeto contumaz usada pelos fraudadores,
principalmente na versao virtual; as artimanhas financeiras provocam danos tanto ao
consumidor como ao fornecedor. Ainda existe a falta de conhecimento digital por
parte da populacdo e, essa restricdo, oportuniza a aplicacdo de golpes bancéarios
digitais, como a engenharia social e phishing. (WANDERLEY, 2009).

E dificil o controle das fraudes, pois sdo realizadas por varios recursos e
distintos contetdos aptos para despertar a curiosidade do usuéario. Embora os
orgdos bancarios e o Governo Federal tenham consciéncia disso, ainda ndo é
suficiente para evitar o aumento da quantidade de vitimas desse golpe. Apés a
obtencao dos dados da vitima, o fraudador passa a utilizar o sistema do banco sem
restricbes como se fosse o usuario legitimo. Nas ocorréncias de engenharia social e
phishing, empregam-se o0s principios do risco proveito, onde a culpa €
exclusivamente do correntista e o 6nus é exclusivo de terceiros. Em situagcées nas
guais ndo se usou o aplicativo do banco para cometer o golpe, a teoria utilizada é
gue a exclusiva culpa € da vitima, como, em SMS ou e-mails remetidos para saldar
boletos, considerando a falta de precaucdes minimas para a conducédo de negocios
juridicos (GONCALVES, 2021).

Quando o cliente disponibiliza suas informacdes bancarias através do espaco
virtual sem as medidas preventivas adequadas, e permite que terceiros realize
transacdes em seu lugar, entende-se que o perigo € o mesmo da situacdo anterior,
considerando que o cliente viabilizou a fraude ao disponibilizar informacdes pessoais
e intransferiveis. Neste contexto, existe um entendimento abrandado pelo Superior
Tribunal de Justica, que disp8e sobre a inexisténcia de responsabilidade bancéria
pela imprecisdo na tutela dos dados. Sendo assim, quando ocorre a culpa
exclusivamente do consumidor, por inabilidade na tutela de suas informacdes
bancérias, ndo é necessario abordar a responsabilizacédo; nos eventos que implicam
a engenharia social e phishing, € conveniente o principio do risco proveito
(REINALDO FILHO, 2008).

3.3. Responsabilidade bancéria nas transacdes realizadas através do PIX

Silva (2021) afirma que por regra, a instituicdo bancaria ndo se responsabiliza

por delitos elaborados por intermédio do PIX, por exemplo, no caso de sequestro,
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gquando a vitima insere o login para acessar o aplicativo bancario e efetuar a
transferéncia. Desse modo, o0 banco nao participa com a fraude deste crime.

Acontece que, as decisbes concernentes a esta questdo atribuem
responsabilidade aos bancos em duas circunstancias: no momento que a vitima
contatou o banco posterior ao crime, solicitando o bloqueio iminente dos valores de
sua conta, porém, sua solicitacdo ndo foi acatada. A outra circunstancia é quando ha
0 pressuposto de invasdo no software. Existe também, a perspectiva de conta
fraudulenta gerada pelo infrator em nome de terceiros, representando também a
responsabilidade bancéria, isto porque a agéncia consentiu a abertura de conta sem
a verificacdo dos documentos comprobatérios. Significando em principio que,
conforme a Sumula 479, os bancos devem assumir com 0s danos se porventura,
houver fraudacdo no sistema, invasdo de hackers, entre demais adversidades
(SILVA, 2021).

Apesar de o banco alegar nao ter culpabilidade pelo sucedido, usualmente &
impossivel certificar processualmente essa situacédo. Nesses episédios de dolo do
PIX, observa-se a violacdo dos deveres de protecdo e seguranca abordados pelo
Caodigo de Defesa do Consumidor no artigo 6°, inciso | e artigo 14, 81°, de maneira
gue a organizacao financeira se culpabiliza por danos sofridos pelo autor, segundo a
Sumula 479 do Superior Tribunal de Justica (BLANCO, 2022).

Concernente as boas praticas e governanca prescrita nas clausulas 50 e 51
da Lei Geral de Protecdo de Dados, os controladores e operadores dentro de suas
atribuicbes na protecdo de informacbes pessoais, podem elaborar normas.
Governanca é o método no qual as organizacfes sdo norteadas e controladas em
referéncia aos vinculos entre o conselho administrativo e demais interessados. As
boas préaticas de governanca sédo a transformacao de principios fundamentais que
ajustam interesses visando preservar e maximizar o valor empresarial ap6s um
longo periodo, facilitando sua insercéo a recursos e a colaboracao para uma gestao
estruturada e com qualidade (IBGC, 2018).

Dessa forma, o controlador é um individuo natural e juridico que definira
acerca de qualquer conteddo que demandam a manipulacdo de informacdes e,
operador, individuo natural ou juridico que efetivara suas funcdes segundo as
definicdes do controlador. Portanto, ambos podem ser responsaveis, se porventura,

fomentarem prejuizos aos demais no desempenho da fungédo segundo o artigo 42 da
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Lei Geral de Protecao de Dados. Nao havendo um entendimento abrandado quanto
a culpabilidade do controlador e do operador (BRASIL, 2018).

Mazon (2021) aponta que é possivel identificar uma responsabilizacdo sui
generis, demandando uma andlise criteriosa da responsabilidade objetiva que é
protetiva do Codigo de Defesa do Consumidor, devendo ser utilizada em situacdes
guando existir desvantagens sofridas pelo detentor das informacfes no vinculo
consumerista.

Porém a nédo prestacdo de garantias acarreta em danos morais ao reclamante
pela perda de bens sem receber qualquer assisténcia da instituicdo bancéria. Esta
indenizacdo tem carater de prestacdo pecuniaria, sendo para recompensar o ataque
aos direitos de personalidade da vitima e, carater pedagogico, com a intencao de
evitar fraudes posteriores como as sucedidas anteriormente (BLANCO, 2022).

3.4. Responsabilidade civil no &mbito da tutela de urgéncia

A responsabilidade civil das redes bancarias em casos de fraudes pode
acarretar a necessidade da tutela de urgéncia, em especial, se existir riscos
iminentes ou continuos de prejuizos para a vitima. A tutela de urgéncia consiste em
acdes judiciais adotadas com agilidade visando evitar perdas (NERY JUNIOR,
2009).

Nery Junior (2009) ressalta que, as instituicbes bancarias podem ser
responsabilizadas civilimente se agirem com negligéncia na prevencao de golpes ou
venham se comprometer em atos fraudulentos. Em situacdes urgentes, as vitimas
tém a prerrogativa de buscar medidas judiciais para proteger seus direitos e também
a reparacao de danos, como, o imediato bloqueio da operacdo ou da conta, na
intencao de evitar maiores prejuizos.

E importante registrar a ocorréncia as autoridades competentes, como, a
policia e 6rgdos de defesa do consumidor, para dar inicio aos processos de
investigacdo e, eventualmente, aplicar medidas legais. Contudo, em situacdes mais
complexas, a vitima deve tomar providéncias judiciais de urgéncia, como uma
liminar, para bloquear valores ou tomar acfes especificas que visem proteger seus
direitos (BEDAQUE, 2003).

E fundamental a acdo rapida em eventos de golpe do Pix, uma vez que, a

celeridade nas providéncias € determinante para reduzir os prejuizos. Ademais, a
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precaucado e a conscientizacao acerca de praticas eficientes na utilizacdo do Pix sdo
relevantes para minimizar o risco de fraudes. O art. 302 do CPC disp0de:
Art. 302. Independentemente da reparacdo por dano processual, a parte

responde pelo prejuizo que a efetivacdo da tutela de urgéncia causar a
parte adversa, se:

| - a sentenca lhe for desfavoravel;

Il - obtida liminarmente a tutela em carater antecedente, ndo fornecer os
meios necessarios para a citacao do requerido no prazo de 5 (cinco) dias;

Il - ocorrer a cessacgéo da eficacia da medida em qualquer hipotese legal;

IV - o juiz acolher a alegacdo de decadéncia ou prescri¢cdo da pretensédo do
autor.

O paragrafo Unico do art. 302 do CPC estabelece que a reparacdo de
prejuizos decorrentes da aplicacédo da tutela de emergéncia deve, quando possivel,
ser liquidada nos proprios autos. Significando que, ao ser cancelada a tutela de
urgéncia, surge a obrigacdo de indenizar pelos danos sofridos. No entanto, para o
beneficiario da indenizacdo possa executar (0 que deve se basear em um titulo que
represente uma obrigacéo certa, liquida e exigivel), é necessario determinar o valor
a ser remunerado (BEDAQUE, 2003).

Essa liquidacdo sera efetivada, processo em que a tutela emergencial foi
concedida. Se houver algum incidente de liquidacédo da pena (conforme previsto nos
artigos 509 a 512 do CPC), tera como objetivo determinar o valor a ser pago como
compensacao por danos materiais e, se aplicavel, também por danos morais.
Portanto, ndo ha impedimento para agregar tal informacéo a estes valores aqueles
gue por ventura necessitarem de ser recompensados por causa do reconhecimento

cujo autor participou no processo como parte dolosa (NERY JUNIOR, 2009).
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4. COMPORTAMENTO DO TJ-MG DIANTE DE PROCESSOS COM
RESTITUICOES DE VALORES TRANSFERIDOS NO GOLPE DO PIX

Apesar das previsdes legais mencionadas diante da jurisprudéncia do
Tribunal de Justica de Minas Gerais, observa-se divergéncia quanto as decisdes
relacionadas ao direito das restituicdes de valores transferidos no golpe do pix. O
ponto principal dessa questdo estd na auséncia de um regramento especifico que
estabeleca quando a informacdo deve ou ndo, ser tutelada pelo direito a restituicdo
no ambito do pedido de urgéncia, tendo em vista que, o Poder Judiciario ndo tem se
comportado de forma a trazer um posicionamento unissono, no que tange a
ponderagdo dos interesses envolvidos no caso concreto, e nem de modo a
evidenciar aquele que for mais relevante, de acordo com suas particularidades
(FERRAZ; VIOLA, 2017).

No Brasil, apesar dos inumeros casos que envolvem o conflito entre o direito
de restituicdes de valores na situacao do golpe pix, ao acessar a pagina eletrénica
do Superior Tribunal de Justica e buscar por ‘Jurisprudéncias do TJ-MG’, lancando
os indexadores: Golpe do pix e responsabilidade civil obtiveram-se como resultados
19 acordaos, 4 decisbes monocraticas e 3 informativos de jurisprudéncia. Dos
resultados encontrados, o golpe do pix ganhou maior visibilidade através de dois
acordaos proferidos nos anos de 2020 e 2022, sendo eles, a responsabilidade civil
objetiva da Instituicdo recebedora, desconsiderando, por completo, a hipotese de
nao incidéncia (recurso n°10000212647879001-TJ-MG), e a acao de indenizacao.
Responsabilidade objetiva - Recurso n°® 10000200063683001 (TJ-MG-2022, On-
line). Os demais acoérddos ndo tratam especificamente da responsabilidade civil,
alguns deles tratam de acdo penal e acdo tributaria, assim, destaca-se que em
ambos o0s acorddos que profere acerca da restituicho do golpe pix e a
responsabilidade civil.

Porém, nos dois casos foram enfrentados pelo Tribunal de Justica de Minas
Gerais com relatores diferentes, sendo no primeiro, a relatora Evangelina Castilho
Duarte; o segundo o relator Luiz Carlos Gomes da Mata, que reconheceram de
forma expressa a existéncia das restituicbes de valores em casos de golpe do pix.
Entretanto, apesar de tratarem de situacdes semelhantes, os direitos da
personalidade e o direito da informagao foram analisados de forma distinta, obtendo

cada um seus resultados diferentes.
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Neste sentido, salienta-se o recente entendimento estabelecido no julgamento
da Apelagdo Civel numero 5000551-36.2021.8.13.0707, no qual o TJ-MG utilizou a
responsabilidade civil objetiva da instituicdo recebedora, desprezando o artigo 14
83°, inciso Il do CDC. A relatora Evangelina Castilho Duarte, expde, o apelado
Oesley Bruno Santa Terra, sob alegacédo de néo ter havido repasse do valor de um
pix realizado pelo cliente e, de ter havido uso indevido dos seus dados que foram
utilizados por terceiro para realizar golpes no aplicativo whatsapp. O apelante,
Mercado Pago Com. Representacdes Ltda., apresentou contestacdo alegando que o
suposto dano foi causado por terceiro fraudador e discorreu sobre a impossibilidade
de inversdo do 6nus da prova e a existéncia de nexo causal a ensejar sua

condenacéo ao pagamento de indenizagéo por danos morais.

A instituicdo de pagamento detém a posse e 0 acesso para realizar atos
atinentes a manutencdo da conta. Para que se configure a relacdo de
consumo, € necessario que uma das partes seja destinataria final do
produto ou servico adquirido, ou seja, que ndo o tenha adquirido para o
desenvolvimento de sua atividade negocial ou profissional. Incumbe ao
autor o 6nus provando quanto aos fatos constitutivos de seu direito,
conforme prescreve o art. 373 do NCPC. V. V. A responsabilidade civil do
prestador de servicos € objetiva a luz do disposto no artigo 14 do CDC e
subsiste se 0 mesmo ndao comprova a culpa exclusiva do consumidor ou de
terceiro, ou a inexisténcia de defeito ou falha na prestacdo do servigo. A
orientacdo jurisprudencial € no sentido de que contratacdo dos servicos,
mediante conduta praticada por terceiro falsario, por constituir risco inerente
a atividade econbmica das Instituicdes Financeiras, ndo elide a
responsabilidade destas pelos danos dai advindos, a luz da Teoria do Risco
Profissional. Tendo a parte autora sido acusada de préatica de conduta tipica
penal, configuram-se 0s danos morais, sobre 0s quais recai a
responsabilidade da ré. A fixacdo da indeniza¢@o por danos morais deve ser
realizada com razoabilidade e proporcionalidade (TJ-MG- 2022, On-line).

Foi mencionado que o referido banco tinha recursos para gerir a conta
fraudulenta, o que reforca a relevancia de obedecer estritamente a resolucao
mencionada anteriormente, assim como monitorar as contas registradas de acordo
com as diretrizes de Know Your Costumer — KYC#* (conheca seu cliente).

Todavia, a jurisprudéncia do colendo Superior Tribunal de Justica deixa claro
o0 entendimento que, a inscricdo ou manutencdo indevida em cadastro de
inadimplentes gera por si sé o dever de indenizar e constitui dano moral (AgRg no
Ag 1379761/SP, Rel. Min. Luis Felipe Salomdo, Quarta Turma, 26/04/2011, DJe.
02/05/2011).

A doutrina moderna tem entendido que a reparagao civil deve conter efeitos

punitivos e repressivos, ao lado do seu carater compensatério. E que além do
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ressarcimento, a ordem juridica sanciona o ofensor, com o objetivo de inibir ou
desestimular a repeticao de situagbes semelhantes (TJ-MG-2022, On-line).

O segundo recurso, 0 ministro Luiz Carlos Gomes da Mata em seu relatério
recurso n°10000200063683001(TJ-MG, 2022). Extrai-se dos autos que, Felinto de
Souza Neto, ajuizou a presente acdo em desfavor do Banco Santander S/A.
Alegando que, ao ter o seu cartdo bancério recusado em estabelecimentos
comerciais, tomou conhecimento de que o mesmo foi bloqueado pelo préprio banco
por medida de seguranca, haja vista, a suspeita de fraude e que uma transferéncia
no valor de total R$23.000,00 (vinte e trés mil reais) havia sido realizada. Disse ter
recebido com bastante surpresa a informacdo de que mencionado valor foi
transferido para uma conta aberta em seu nome pelo Banco Bradesco S/A, na
cidade de Natal/RN, onde jamais esteve. Afirmou que tentou por diversos meios
resolver a questao na via administrativa, sem sucesso. Por isso, ajuizou a presente
acao.

Citado, o banco requerido, ora apelante, apresentou defesa com contetudo
similar ao do presente recurso. Nos termos relatados, o magistrado de primeira
instancia julgou parcialmente procedentes os pedidos iniciais, sob o fundamento de
gue: "embora o requerido tenha imputado sobre o autor a responsabilidade pelas
transacdes, ndo trouxe elementos idéneos que pudesse comprovar que de fato o
autor agiu em desconformidade com as orientacfes da instituicdo financeira no que

se refere a movimentacao de sua conta” (TJ-MG-2020, On-line).

Com efeito, cumpre a instituicdo bancéria, ao prestar servicos por meio da
internet, zelar pelo sistema se seguranca de seus programas,
impossibilitando a atuacdo de meliantes invasores, que possam gerar
prejuizos aos seus clientes. Desta feita, evidencia-se falha na prestacédo de
servi¢cos quando o cliente tem a sua conta invadida por hackers que se
apropriam de numerario disponivel na conta corrente (TJ-MG-2020,0n-line).

O Tribunal de Justica de Minas Gerais evidencia que, o fornecedor é
responsavel pelos prejuizos causados ao cliente quando ocorrem imprecisées nos
servicos. Além disso, a decisdo do TJ-MG condenou o Banco Bradesco S.A a
reembolsar os valores perdidos devido a falhas em seus sistemas de seguranca e
invasao por terceiros estranhos a pessoa titular.

Outrossim, devido a teoria do risco, a responsabilidade civil objetiva é
predominante nas relacdes de consumo, visto que, é responsabilidade daqueles que
buscam obter vantagens com a atividade econémica, suportar os riscos. Por isso,

mesmo existindo divergéncias na doutrina e jurisprudéncia, conclui-se que cada
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situacdo deve ser minuciosamente investigada para responsabilizacdo adequada.
Ainda que, ndo haja duvidas sobre a aplicacdo do CDC nas relacdes bancérias,
ambas as partes podem ser responsabilizadas: o correntista, devido a falta de
cuidado com suas senhas; e a instituicdo bancaria, por falhas de seguranga na
prestacao dos servigos.

Portanto, evidencia-se que foram interpostos recursos de apelacées civeis em
relacdo aos dois recursos mencionados, 0s quais no primeiro, 0s votos foram
divergentes, ainda assim, na fase de sentenca tentou por meio da oposi¢cao propor
embargos de declaracdo, mas, deram parcial provimento ao recurso. No segundo,
0s votos foram unanimes e foi negado o provimento ao recurso pelo Tribunal de

Justica de Minas Gerais.
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5. CONSIDERACOES FINAIS

O PIX adveio para fomentar as transag¢fes bancéarias de valores entre contas
diversas e pagamentos instantaneos, possibilitando a efetivacdo de operacdes de
maneira agil, barata, simples e segura. Assim, percebeu-se que no Brasil é
alarmante a presenca do golpe do PIX com nameros expressivos, sendo essencial a
realizacdo de novas providéncias para conferir maior seguranca. Uma vez que,
posterior a pandemia da Covid-19 devido a gradacdo de usuarios na internet, o
crime virtual tornou-se mais frequente.

Diante do que foi exposto neste estudo embasado na jurisprudéncia, na
doutrina selecionada e nas deliberacdes dos tribunais difundidas, compreendeu-se
gue a vinculacao juridica inserida entre instituicbes bancarias e seus clientes rege-se
sem duvidas pelos principios e regras do Codigo de Defesa do Consumidor.

Neste contexto, observou-se por meio da investigacdo do CDC, de sumulas
do Superior Tribunal de Justica e diretrizes que é factivel a responsabilizacao civil
objetiva das organiza¢Ges bancérias sobre o golpe do PIX, em situacdes nas quais
as vitimas contatem o banco imediatamente apdés a infracdo e quando houver
suspeicao de invasao do aplicativo.

Todavia, cotidianamente os tribunais se posicionam para disponibilizar
melhores perspectivas acerca da tematica, entretanto, refere-se a uma questao
muito recente que ultimamente tem progredido viabilizando a eficiente seguridade
juridica. A vista disso, sdo relevantes propostas de decisdes mais rigorosas na
responsabilizacao civil e, a promoc¢ao de novas solucdes digitais como proposito de
estabelecer uma regulacdo adequada desta modalidade que se encontra em

incessante inovacao.
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