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RESUMO

O ciberespaco, uma extensdo da sociedade em rede, oferece
oportunidades e desafios, como o cyberbullying, que envolve o uso da tecnologia
para assediar individuos online. No contexto brasileiro, a legislacdo enfrenta
desafios devido a natureza dinamica do ciberespaco, exigindo adaptacfes para
abordar eficazmente o cyberbullying. Além das medidas legais, a conscientizacao
e a educacao digital sdo essenciais para prevenir esse fendbmeno. A metodologia
adotada foi a analise de conteudo, focalizando nas mensagens trocadas durante
um campeonato para compreender os contextos de violéncia. A revisdo de
literatura foi crucial para definir termos relacionados a violéncia. O objetivo da
analise é examinar tipos de crimes cibernéticos, especialmente o cyberbullying, e
suas consequéncias juridicas, incluindo a responsabilidade civil e penal das
plataformas digitais na legislacdo brasileira. Busca-se compreender como a
legislacdo pode atuar nesse cenario e contribuir para o respeito as regras

estabelecidas.
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ABSTRACT

Cyberspace, an extension of networked society, offers opportunities and
challenges, such as cyberbullying, which involves the use of technology to harass
individuals online. In the Brazilian context, legislation faces challenges due to the
dynamic nature of cyberspace, requiring adaptations to effectively address
cyberbullying. In addition to legal measures, awareness and digital education are
essential to prevent this phenomenon. The adopted methodology was content
analysis, focusing on messages exchanged during a championship to understand
the contexts of violence. Literature review was crucial to define terms related to
violence. The analysis aims to examine types of cybercrimes, especially
cyberbullying, and their legal consequences, including the civil and criminal
responsibility of digital platforms in Brazilian legislation. The goal is to understand
how legislation can act in this scenario and contribute to adherence to established

rules.

Keywords: cyberbullying — cyberspace — virtual interaction — virtual environment
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1. INTRODUCAO

A sociedade contemporanea esta em constante transformacao,
impulsionada pelo desejo humano de desenvolver novos mecanismos de
comunicacdo. No final do século passado, testemunhamos o0 surgimento das
Tecnologias da Informacdo e Comunicacéo (TIC), marcadas por uma evolucao
veloz. As TIC desencadearam uma revolugdo na forma como as pessoas
interagem. A internet, que surgiu em 1960, desempenha um papel central nessa
mudanca, e o ciberespaco emerge como o cenario frequente para a comunicagao
(Cenddn, 2000).

Uma sociedade em rede, paralela ao mundo fisico, se desenvolve, sendo
denominada como ciberespaco. Esse ambiente € definido como um local onde as
pessoas se comunicam e interagem, compartilham experiéncias, conduzem
negocios, forjam novas amizades e expressam opinides, entre outros aspectos
integrados ao cotidiano. Conforme Fernandes (2014), o ciberespaco ¢é
caracterizado como "a rede global de infraestruturas de tecnologias de informacao
interconectadas, especialmente as redes de telecomunicacdes e 0s sistemas de
processamento de computadores” (p.12). A criacdo do computador em 1946 nos
Estados Unidos possibilitou a interconexao por meio da World Wide Web (WWW),
impulsionando o crescimento da comunidade em rede e expandindo o uso do
computador como meio de comunicagao e informacao (Castells, 2007).

O ciberespaco, como mencionado por Fernandes (2014), representa a
interconexdo global de infraestruturas de tecnologias de informacéo, incluindo
redes de telecomunicacdes e sistemas de processamento de computadores. Esse
ambiente virtual, uma extensdo da sociedade em rede, proporciona iniumeras
oportunidades para comunicacdo, interacdo social, compartiihamento de
experiéncias e expressdo de opinidées. No entanto, assim como no mundo fisico,
o ciberespago também é suscetivel a desafios e dilemas sociais, entre os quais se
destaca o fend6meno do cyberbullying.

O cyberbullying refere-se a pratica de utilizar a tecnologia, especialmente
as plataformas online, para assediar, intimidar, difamar ou ameacar outros
individuos. Essa forma de comportamento prejudicial pode ter diversas

manifestacbes, como mensagens ofensivas, disseminacao de rumores, exposicao



nao consensual de informacgdes pessoais e criacao de perfis falsos para difamar
ou humilhar a vitima. No contexto do ciberespaco, o cyberbullying apresenta
desafios Unicos, uma vez que as interagdes online muitas vezes transcendem as
fronteiras fisicas, tornando-se mais complexas de serem regulamentadas.

No ambito do direito brasileiro, enfrentar o cyberbullying exige uma
abordagem cuidadosa e adaptavel as caracteristicas especificas do ambiente
virtual. A legislacao brasileira j& contempla algumas disposicfes relacionadas a
protecdo contra crimes cibernéticos e difamag&o, mas a natureza dinamica e
global do ciberespaco desafia as estruturas tradicionais do sistema juridico. E
crucial explorar mecanismos legais que possam abranger eficazmente o
cyberbullying, considerando as particularidades das plataformas online e
promovendo a responsabiliza¢cdo dos agressores.

Nesse contexto, & essencial analisar como as leis existentes no Brasil
podem ser adaptadas e aprimoradas para enfrentar os desafios especificos
apresentados pelo cyberbullying. Além disso, a conscientizacdo e a educacao
digital desempenham um papel fundamental na prevencédo desse fendmeno,
capacitando os usuarios a reconhecer e denunciar casos de cyberbullying,

contribuindo assim para a construcao de um ciberespaco mais seguro e ético.

2. UMA BREVE CONTEXTUALIZACAO DO CENARIO

O avanco tecnologico trouxe vastas potencialidades, como a ampliacédo da
proximidade entre os individuos e uma maior partiiha de conhecimento e
informacdo. Contudo, também introduziu fragilidades, como a dependéncia
massiva da internet, resultando em riscos e ameacas que exploram as
vulnerabilidades dos sistemas informaticos. Conforme observado por Fernandes
(2014), "a difuséo da internet gera novas dependéncias, vulnerabilidades e riscos:
0 mais evidente é a possibilidade de ciberataques” (p.17).

Com a rapida evolugéo da internet e ascensao das redes sociais e 0S Novos
meios de comunicacao propensos, foi redefinindo a socializagdo, onde se torna
cada vez mais comum verificar que 0s jovens se concentram incansaveis horas

em ambientes como este. Contudo, ndo é viavel deixar de lado o fato de que essa



interacdo ira, em algum momento, resultar em um ato conflitante e troca de
ofensas.

Enquanto a era digital trouxe inegaveis beneficios a vida dos cidaddos em
diversas esferas - profissional, social e pessoal - também abriu espaco para o
surgimento de comportamentos ilicitos. Essas praticas sdo comumente referidas
como cibercrime, podendo também ser denominadas como crime digital ou crime
informatico. Os delitos ocorrem no ciberespaco, utilizando computadores e redes
de comunicacao (César & Junior, 2019).

Neves e Pinheiro (2009) retratam que o espaco virtual é facilitador de
desavencas, gracas a possibilidade do anonimato como uma ferramenta a favor
desses agressores, 0 que gera repercussao mais grave, em razao do contetdo
disseminado, dificultando puni¢cdes, por nao haver identificacdo desses
agressores.

A repercussdo da facilidade de alcance de vitimas faceis, acabam
ensejando a pratica de outros crimes, em decorréncia da facilidade em divulgacéo
de conteudos, como a pedofilia, em que se evidencia alguns casos tendo seu inicio
em decorréncia da divulgacéo de fotos pela internet (SILVA, 2010).

A internet motiva uma sensacdo de poder, na qual os agressores nao
percebem o grande distlrbio que essas consequéncias podem levar, dadas as
mensagens de depreciacdo. O fato é que, por vezes, a satisfacdo pessoal motiva
tais atitudes, sem pensamentos ao outro, retratando uma auséncia de
responsabilidade e solidariedade que prolifera a disseminacdo desenfreada da
pratica de cyberbullying (RODEGHIERO, 2012).

O Brasil ndao estd imune a esse problema, e o ciberbullying é uma
preocupacao crescente no pais juntamente com o grande crescimento da industria
de jogos eletrdnicos e seus campeonatos online e o principal problema que
podemos pontuar € o Impacto nas Vitimas: O ciberbullying pode ter sérios
impactos nas vitimas, incluindo problemas de saude mental, como depresséo e
ansiedade, além de problemas sociais e académicos.

A prevencdo é fundamental. Educar jovens e adultos sobre o ciberbullying,
seus impactos e como denuncia-lo é crucial. Também é importante que as vitimas
tenham acesso a apoio e orientacéo para lidar com a situacéo. O ciberbullying &

uma violacdo séria e, em alguns casos, um crime. E fundamental denunciar o



ciberbullying as autoridades competentes e buscar apoio emocional quando
necessario. Além disso, € responsabilidade de todos promover um ambiente
online mais seguro e respeitoso.

Com a devida contextualizacao, o presente artigo tem como func¢éo analisar
a necessidade de se aperfeicoar as técnicas de combate aos crimes cibernéticos,
analisar quais os crimes sdo mais comuns no Brasil e entender como tais crimes
podem impactar na vida cotidiana das pessoas. Ainda, é importante destacar que
a regulamentacéo dos e- sports ainda € uma area em desenvolvimento e muitas
vezes se torna dificil aplicar as leis existentes a casos especificos. Por isso, &
importante que haja uma discussdo maior sobre a regulamentacdo dos e-sports e
como o direito penal pode ser aplicado nesse contexto.

O enfoque da presente pesquisa é como a legislacdo brasileira ainda
encontra barreiras para enfrentar o cyberbullying. Através disso, sera tratado
sobre o exercicio do direito a liberdade de expressdo e os Direitos Humanos
basicos com o objetivo de se determinar os limites ao exercicio desse direito na
internet, bem como as repercussfes dos ataques a honra e a imagem de um
individuo através das midias sociais e, assim, serdo apresentadas as atuais leis
brasileiras que tratam do tema e suas eventuais lacunas.

Percebe-se, que se faz necessaria a discussao acerca do tema, analisando
sua evolucao e propagacdo, bem como a formal pela qual o Direito Penal tutela
atualmente os crimes cibernéticos e suas vitimas. No decorrer do trabalho, sera
discutido também como ocorrem os crimes de difamacdo e cyberbullying,

ameacas, extorsdes e armadilhas.

3. A PROBLEMATICA DO TEMA

E importante perceber que com a extrema facilidade de esconder a
identidade ou até mesmo ofender sem necessariamente entrar em contato com o
alvo das ofensas, os limites entre humor e ofensa estéo cada vez mais dificeis de
serem definidos. Nao obstante, é importante compreender o limite em que tais
praticas se tornam criminosas, bem como as responsabilidades cabiveis.

O termo cyberbullying € formado a partir da jungao das palavras “cyber”, de

origem inglesa e que é associada a todo o tipo de comunicacéo virtual usando



meios digitais, como a internet, e “bullying” que é o ato de intimidar ou humilhar
uma pessoa. Entretanto, o cyberbullying se utiliza de tecnologias de informacéo e
comunicagdo com comportamento deliberados, repetidos e hostis praticados com
a intencdo de prejudicar outrem, intimidando, causando angustia e dor, assim
como no bullying (CIBERBULLYNG, 2021).

Segundo Silva (2017, p. 54), pode-se considerar cyberbullying como: O
cyberbullying € o bullying virtual que, assim como o bullying cometido nas escoas,
envolve desequilibrio de poder, agressdes e ac¢des negativas. O cyberbullying se
utiliza de tecnologias de informagao e comunicagao para apoiar “comportamentos
deliberados, repetidos e hostis praticados por um individuo ou grupo com a
intencdo de prejudicar outrem”.

O cyberbullying consiste no envio de mensagens ameacadoras e ofensivas
com o fim de humilhar a vitima, seja em redes sociais ou em jogos on-line. De
acordo com o CPC, pessoas que praticam tais atos, podem responder por crime
de calunia (art. 138), injuria (art.139), difamacao (art, 140), constrangimento ilegal
(art. 146) e outros. A penalizacdo de tais praticas consiste em pena de reclusédo
de trés meses a trés anos, além do pagamento de multas e/ou realizacdo de
trabalho voluntério.

Visto a ascencao da modalidade de tal crime, a Lei 13.185/2015, foi criada,
a qual institui o Programa de Combate a Intimidacéo Sistematica (bullying). Assim
cita o paragrafo primeiro do art 1° da lei:

"8 10 No contexto e para os fins desta Lei, considera-se intimidacéo sistematica (
bullying) todo ato de violéncia fisica ou psicoldgica, intencional e repetitivo que ocorre sem
motivagdoevidente, praticado por individuo ou grupo, contra uma ou mais pessoas, com
0 objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relacéo
de desequilibrio de poder entre as partes envolvidas."

Ainda na mesma lei, o paragrafo Unico do art. 2 complementa:

‘Ha intimidac&o sistematica na rede mundial de computadores (cyberbullying),
quando se usarem os instrumentos que Ihe sdo proprios para depreciar, incitar a violéncia,
adulterar fotos e dados pessoais com o intuito de criar meios de constrangimento
psicossocial.”

Com a rapida evolugéo da internet e ascensao das redes sociais e 0S Novos

meios de comunicacao propensos, foi redefinindo a socializagdo, onde se torna
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cada vez mais comum verificar que 0s jovens se concentram incansaveis horas
em ambientes como este. Contudo, ndo é viavel deixar de lado o fato de que essa
interacdo ira, em algum momento, resultar em um ato conflitante e troca de
ofensas.

Neves e Pinheiro (2009) retratam que o espaco virtual € facilitador dessas
desavencas, gracas a possibilidade do anonimato como uma ferramenta a favor
desses agressores, 0 que gera repercussdo mais grave, em razao do contetdo
disseminado, dificultando puni¢cdes, por nao haver identificacdo desses
agressores.

Nesse sentido, complementa Silva (2010, p. 127):

Os agressores normalmente criam um perfil falso (em sites de relacionamentos ou
emails), fazendo-se passar por outra pessoa ao adotar apelidos diversos para disseminar
fofocas e intrigas. [...] Comentarios racistas, preconceituosos, sexistas sao feitos de forma
totalmente desrespeitosa e, muitas vezes, vém acompanhados de fotografias alteradas
das vitimas em montagens constrangedoras e bizarras.

A repercussdo da facilidade de alcance de vitimas faceis, acabam
ensejando a pratica de outros crimes, em decorréncia da facilidade em divulgacao
de conteudos, como a pedofilia, em que se evidencia alguns casos tendo seu inicio
em decorréncia da divulgacdo de fotos pela internet (SILVA, 2010).
A internet motiva uma sensacao de poder, na qual os agressores nao percebem o
grande disturbio que essas consequéncias podem levar, dadas as mensagens de
depreciacdo. O fato € que, por vezes, a satisfacdo pessoal motiva tais atitudes,
sem pensamentos ao outro, retratando uma auséncia de responsabilidade e
solidariedade que prolifera a disseminacdo desenfreada da pratica de
cyberbullying (RODEGHIERO, 2012).

4. CRIMES CIBERNETICOS

No que diz respeito a definicdo de cibercrime, ndo ha consenso entre 0s
pesquisadores. No entanto, pode-se conceituar cibercrime como "todo ato em que
o computador ou um meio de tecnologia da informacgéo é utilizado para cometer
um ato criminoso, ou 0s meios de tecnologia da informacé&o sdo objeto de crime.”

Em termos amplos, a criminalidade informética abrange todas as atividades
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criminosas realizadas por meio de computadores ou tecnologias afins (César &
Janior, 2019, p.2).

A Comisséo Europeia prop6e outra definicdo de cibercrime, considerada
mais consensual na Europa, designando-o como "viola¢des criminais cometidas
por meio de redes de comunicacdo eletronica e sistemas de informacdes, ou
contra tais redes e sistemas" (p.17). Além disso, a Comissao categoriza o
cibercrime em trés tipos. A primeira engloba formas tradicionais de cibercrime,
como fraude. A segunda refere-se a divulgacdo de conteudos ilicitos nos meios
de comunicacdo. Por fim, a terceira categoria abrange os crimes informaticos,

como ataques a sistemas de informacdao e pirataria (Amador, 2012).

Os crimes cibernéticos consistem em atividades ilegais envolvendo o uso
de tecnologias, informacdes e redes de comunicacdo, como redes de
computadores, internet e dispositivos eletrénicos, para a pratica de delitos. Esses
crimes abrangem uma gama de atividades, como 0s exemplos a seguir

resumidamente citados:

e« Hacking: Isso envolve o acesso nao autorizado a sistemas de
computadores, redes ou contas online. Pode ser feito para roubar informacoes,

danificar dados ou comprometer a seguranca,;

« Phishing: E uma técnica em que 0s criminosos tentam enganar as
vitimas, fazendo-se passar por entidades legitimas para obter informacdes
confidenciais, como senhas e nimeros de cartdo de crédito;

o Fraude online: Isso inclui varios tipos de fraudes financeiras realizadas
pela internet, como fraudes de cartdo de crédito, fraudes de leildo online e
esquemas de piramide;

e Ciberbullying: Refere-se ao uso da internet e das redes sociais para
assediar, ameacar ou difamar individuos;

e« Crimes de odio online: Isso envolve disseminar discurso de adio,
racismo, sexismo ou outras formas de discriminagéo pela internet;

o Difamacao online: Publicar informagdes falsas ou difamatorias sobre

alguém na internet.;
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o Distribuicdo de malware: Isso inclui a propagacéao de virus, trojans,
spyware e outros tipos de software malicioso para comprometer sistemas ou
roubar informacdes;

e Roubo de identidade: O uso ndo autorizado dos dados pessoais de
outra pessoa para cometer fraudes ou outros crimes;

e Assédio sexual online: Envolvendo comportamento sexualmente
explicito ndo desejado pela internet e;

« Violagdo de direitos autorais e pirataria digital: Compartilhar ou

distribuir contetdo protegido por direitos autorais sem permissao.

Esses sdo os crimes cibernéticos mais gerais no meio digital,
representando uma crescente ameaca para a seguranca online, além de trazer

consequéncias legais para os infratores.

Na legislacao brasileira, os crimes cibernéticos séo tratados com base nas
leis relacionadas a informatica, internet e seguranca cibernética. A principal
previsao legal para crimes cibernéticos no Brasil € a Lein®12.737/2012, conhecida
como a "Lei Carolina Dieckmann" ou "Lei de Crimes Cibernéticos", que introduziu
varias mudancas no Cédigo Penal Brasileiro para abordar questdes relacionadas
a seguranca na internet. Essa lei definiu o crime de "acesso ndo autorizado a
dispositivos informaticos" (artigo 154-A doCddigo Penal) e estabeleceu

penalidades para diversos tipos de condutas ilegais na esfera digital:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de computadores,
mediante violag&o indevida de mecanismo de seguranca e com o fim de obter, adulterar
ou destruir dados ou informag¢des sem autorizacdo expressa ou tacita do titular do

dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.

Além disso, a jurisprudéncia brasileira, por meio de decisdes judiciais, tem
desempenhado um papel importante na interpretacdo e aplicagdo das leis

relacionadas a crimes cibernéticos.

HABEAS CORPUS SUBSTITUTIVO DE RECURSO PROPRIO. NAO
CABIMENTO. EXECUCAO PENAL. UNIFICACAO DE PENAS. CONTINUIDADE
DELITIVA. NAO CONFIGURACAO DOS REQUISITOS DO ART. 71 DO CP. AUSENCIA
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DE IDENTIDADE DE DESIGNIOS. REANALISE FATICO-PROBATORIA.
CONSTRANGIMENTO ILEGAL NAO CONFIGURADO. HABEAS CORPUS NAO
CONHECIDO.

| - A Terceira Secao desta Corte, seguindo entendimento firmado pela Primeira
Turma do col. Pretdrio Excelso, firmou orientagdo no sentido de ndo admitir a impetracéo
de habeas corpus em substituicdo ao recurso adequado, situa¢do que implica o nao-
conhecimento da impetracdo, ressalvados casos excepcionais em que configurada
flagrante ilegalidade apta a gerar constrangimento ilegal, seja possivel a concessao da

ordem de oficio.

II- Segundo a jurisprudéncia do col. Supremo Tribunal Federal e deste Tribunal
Superior, para efeito de reconhecimento da continuidade delitiva, é indispensavel que o
réu tenha praticado as condutas em idénticas condi¢cdes de tempo, lugar, maneira de
execucgdo e outras semelhancgas e, ainda, que exista um liame a indicar a unidade de

designios do agente. Precedentes.

[ll - In casu, as instancias ordinarias afastaram a hip6tese de crime Unico e a
aplicacdo da continuidade delitiva, por entender que ndo foram demonstrados o0s
requisitos exigidos. Ao revés, concluiram que eram crimes autbnomos, o que

demonstraria a habitualidade criminosa.

IV-Rever o entendimento assentado para reconhecer que houve crime Unico ou a
figura da continuidade delitiva demandaria necessariamente, amplo reexame do acervo
fatico-probatério, procedimento incompativel com a esTreita via do habeas corpus e de

seu recurso ordinario.

Habeas corpus nédo conhecido. (HC n. 599.831/SP. relator Ministro Felix Fischer,
Quinta Turma, DJe de 29/9/2020.)

E vélido ressalvar ainda que, além da Lei n® 12.737/2012, ha outras leis que
também tratam de aspectos especificos dos crimes cibernéticos no Brasil, como o
Marco Civil da Internet (Lei n°® 12.965/2014) e a Lei de Protecdo de Dados
Pessoais (Lei n® 13.709/2018).

4.1. Cyberbullying
A internet, como uma tecnologia online, emergiu como um dos canais de

comunicacdo e entretenimento mais populares entre jovens e estudantes
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universitarios em todo o mundo (Hong, Li, Mao, & Stanton, 2007). Adolescentes,
criancas, jovens adultos e estudantes universitarios se tornaram usuarios
proficientes dessa tecnologia, adaptando-se rapidamente as suas inovac¢des. Nos
Estados Unidos, uma pesquisa sobre o uso da tecnologia por jovens revelou que
87% das criancas americanas entre 12 e 17 anos possuem celulares. No Brasil,
nessa faixa etaria considerada como de adolescentes, o uso diario da internet é
comum, e 45% possuem seu préprio telefone celular (Lenhart, Madden, & Hitlin,
2005).

No Brasil, de acordo com o Instituto Brasileiro de Geografia e Estatistica
(IBGE), conforme seu levantamento nacional publicado em 2010, havia mais de
67 milhdes de internautas com idade a partir de 10 anos. Entre as pessoas de 10
a 14 anos, o percentual de usuarios de internet teve um aumento de 51% em 2008
para 58% em 2009. Para os adolescentes de 15 a 17 anos, a parcela de usuarios
da internet cresceu de 62% para 71% ao longo da década. Outro estudo realizado
pelo Centro de Estudos sobre as Tecnologias da Informacéo e da Comunicacao
(CETIC.br, 2012) indicou que 36% das criangas de 9 a 10 anos faziam uso da
internet diariamente. Essa porcentagem aumentou para 54% para os jovens de 13
a 14 anos e 56% para os adolescentes de 15 a 16 anos. Observa-se que,
proporcionalmente a idade, houve um aumento na frequéncia de uso do
computador. Uma hipétese para esse crescimento é a diminuicdo do controle por
parte dos pais, que tendem a ser menos rigorosos conforme seus filhos
envelhecem.

A proficiéncia desses jovens no uso da tecnologia, muitas vezes, abre
portas para exposicao a uma série de atividades negativas, incluindo pornografia,
drogas, violéncia e intimidacdo virtual (Agatston, Kowalski, & Limber, 2007).
Apesar dos inumeros beneficios oferecidos pelas tecnologias online, também ha
aspectos negativos, sendo a tecnologia online passivel de ser utilizada para
causar danos a outros (Campbell, 2005), como no caso do cyberbullying.

Conforme Stelko-Pereira e Williams (2010), o cyberbullying € uma extensao
do bullying, sendo a forma pela qual um individuo ou grupo busca causar dano a
outro por meio de tecnologias eletrbnicas, como celular e computador.
Compreender o bullying é fundamental para uma compreensdo abrangente do
cyberbullying. Segundo Runyon, Kenny, Berry, Deblinger e Brown (2006), o
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bullying esta relacionado a situacbes em que uma crianca ou adolescente é
repetidamente exposto ao longo do tempo a acbes negativas, que podem ser
fisicas, psicologicas ou sexuais, perpetradas por outra(s) crianca(s) ou aluno(s),
com a intengao de realizar tais agoes.

O cyberbullying é definido como um fenbmeno em que um individuo ou
grupo utiliza voluntariamente informacdes e comunicacdes envolvendo
tecnologias eletronicas para facilitar o assédio deliberado ou ameacas a outro
individuo ou grupo, enviando ou postando textos cruéis, fotos ou figuras usando
meios tecnoldgicos (Beasley, 2004; Berson, Berson, & Ferron, 2002; Finkelhor,
Mitchell, & Wolak, 2000, 2001; Patchin & Hinduja, 2006; Trolley, Hanel, & Shields,
2006; Willard, 2005; Ybarra & Mitchell, 2004, 2004b). Assim como outras formas
de bullying, o cyberbullying é centrado no abuso sistematico de poder e controle
sobre outro individuo percebido como vulneravel e mais fraco (Naylor, Cowie, &
Del Ray, 2001), tornando dificil para a pessoa intimidada se defender (Nansel,
Overpeck, Ruan, Simon-Morton & Scheidt 2001; Olweus, 1992, 1993).

Por outro lado, o cyberbullying apresenta caracteristicas que o diferenciam
das formas tradicionais de bullying, como a auséncia de agressao fisica; a forca e
o tamanho fisico ndo exercem influéncia no mundo virtual, ou seja, ndo é
necessario ser o maior e mais forte do grupo para se tornar um agressor online.
Ha uma separacao fisica entre autores e vitimas, e 0s ataques ndo cessam
gquando os estudantes vao para casa, pois passam a ocorrer virtualmente,
alcancando um contingente maior de vitimas e observadores (Barbosa & Farias,
2011).

O cyberbullying é considerado crime no territério nacional, a principal
legislacé@o relacionada ao cyberbullying é a Lei N° 13.185/2015, que institui o
"Programa de Combate a Intimidacéo Sistematica (Bullying)". Tal lei define o que
é bullying e estabelece diretrizes para a prevencdo e combate a esse tipo de
comportamento, incluindo o cyberbullying.

Em termos de jurisprudéncia, os tribunais brasileiros tém tratado casos de
cyberbullying de forma mais séria, aplicado a legislacéo vigente em prol de punir

0S responsaveis pelos atos criminosos.

4.2. Tipificagdo do cyberbullying



16

O anonimato presente no ciberespaco representa um desafio para a
compreensao das caracteristicas dos perpetradores de cibercrime, havendo
escassa informacgéo empirica disponivel sobre esses individuos. De maneira geral,
tem-se conhecimento de que os ciberperpetradores geralmente sdao do sexo
masculino e pertencem a faixas etarias mais jovens. No entanto, os tipos de ciber
perpetradores, como ciberstalkers, hackers, cyberbullies e ofensores sexuais,
variam de acordo com seus objetivos, métodos e habilidades para cometerem o
cibercrime (Van der Hulst & Neve, 2008).

A tipificacdo do cyberbullying € necessaria para se identificar o tipo de
violéncia bem como suas motivacdes e puni¢cdes cabiveis. Assim como no dia a
dia durante a convivéncia pessoal existem vérias formas de agressdo nesse meio.

O assédio, mais comum no meio virtual, se refere a recorrente envio de
mensagens de insultos e humilhacBes. Pode ser subdividido também em
cyberstalking, comportamento que apresenta constante perseguicdo e/ou
ameacas repetitivas; a "trollagem"”, termo que deriva de um método de pesca, no
qual o pescador usa iscas para atrair 0 peixe e puxa-lo, usa de uma “isca" em
forma de piadas para gerar dano e abalo emocional na vitima; o Doxing consiste
na pratica de publicacdo de informacdes confidenciais sobre alguém sem o
consentimento prévio com o dolo de causar constrangimento (fotos pessoais,
documentos, mensagens de pessoas salvas); fraping € a pratica criminosa de
invasao, onde um terceiro pode invadir ou mesmo criar um perfil falso com o nome
da vitima e se passar por ela; Dissing consiste em espalhar informacdfes falsas e
caluniosas do alvo por meio de mensagens privadas, ou postagens publicas com
o fim de se arruinar a reputacdo da vitima; Infelizmente ainda ha vérias outras
tipificacdes dentro do cyberbullying que seréo identificadas e definidas com mais
afinco durante a pesquisa.

A literatura e a pesquisa cientifica relacionadas ao cibercrime, em particular
ao cyberbullying, tém se concentrado predominantemente nas vitimas,
negligenciando a analise da perspectiva do agressor. Nessa problematica, é
insuficiente direcionar esforcos apenas para compreender a vitimizagdo ou
implementar estratégias de prevencdo para as vitimas. E crucial desenvolver

respostas preventivas e corretivas para a perpetracdo, tornando fundamental o
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conhecimento sobre quem s8o esses perpetradores e quais sdo suas
caracteristicas.

Diante da elevada prevaléncia do cyberbullying, do impacto significativo que
causa nas vitimas e da escassez de estudos sobre os perpetradores desse tipo
de crime, torna-se essencial realizar uma revisdo sistematica do estado da
pesquisa e da literatura relacionada aos cyberbullies. Percebe-se que a
comunidade cientifica e os doutrinadores no Brasil ainda devem desenvolver a
cerca do tema para melhor compreenséo do fenébmeno e para melhor aprimorar
as medidas cabiveis aos delinquentes.

O cyberbullying ¢ uma ocorréncia comum entre os adolescentes e tem
evoluido para se tornar um problema critico na sociedade global. E percebido
como uma forma mais complexa e perigosa de bullying, com impactos
significativos na saude e bem-estar dos jovens, tornando-se, por conseguinte,

mais desafiador para as escolas lidarem com essa questao.

4.3. Cyberbullying e os limites da liberdade de expressao
A liberdade é uma das aspiracbes mais marcantes para as pessoas,
especialmente nos Estados Democréticos, pois representa a expressdo mais
genuina de seus desejos, vontades e pensamentos, sem qualquer fator limitador
para sua concretizacdo. Como podemos definir o termo liberdade?

Do ponto de vista juridico, a liberdade é entendida como a "faculdade de
fazer ou ndo fazer o que se quer, de pensar como se entende, de ir e vir para
qualquer atividade, tudo conforme a livre determinacao da pessoa, quando haja
regra proibitiva para a pratica do ato ou ndo se institua principio restritivo ao
exercicio da atividade".

Dessa forma, a liberdade € utilizada como base para o direito de ir e vir, de
expressar opinides, pensamentos, entre outros. A liberdade de expressdo é
particularmente relevante para este trabalho, sendo definida como "destinada a
proteger o direito de externalizar ideias, opinides, juizos de valor, em suma,
qualquer manifestacdo do pensamento humano"”, sendo um pilar das interacbes
nas redes de computadores, especificamente nas redes sociais.

Normas internacionais, como a Carta de Direitos Fundamentais da Uniéo

Europeia, também abordam a definicdo de liberdade ao afirmar que: "Todas as
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pessoas tém direito a liberdade de expressdo. Esse direito compreende a
liberdade de opinido e a liberdade de receber e transmitir informacdes ou ideias,
sem que possa haver ingeréncia de quaisquer poderes publicos e sem
consideracao de fronteiras".

Ao longo da histéria, a liberdade de expresséao foi estabelecida como um
principio fundamental do Estado Democréatico de Direito brasileiro, sendo
disciplinada em vérios artigos e incisos da Constituicdo Federal de 1988, com o
objetivo de evitar a censura ou qualquer forma de restricao.

Luis Roberto Barroso ensina que o carater individual tem o interesse
intrinseco de disseminar ideias, constituindo-se como uma forma de
desenvolvimento da personalidade. Esse desenvolvimento pode adquirir uma
"dimenséo coletiva, especialmente quando diante de um meio de comunicacéo
social ou de massa".

E a partir dessa comunicagdo em massa que surge a internet, um elemento
crucial para a troca de informacdes, ideias e formacédo de movimentos sociais em
um curto espaco de tempo. As informacdes e comentarios propagados por meio
dessa plataforma tém alcance global, gerando impacto imediato e perdurando ao
longo do tempo.

A Lei 12.965 de 2014, conhecida como Marco Civil da Internet, reconhece
a liberdade de expressao como principio, evidenciando a importancia de sua
protecdo em relacdo ao Estado e ao individuo.

No entanto, o uso desse meio também pode acarretar riscos. Com o avanco
das informacdes e dados e o amplo alcance, as pessoas podem utilizar a internet
para disseminar ideias ofensivas, muitas vezes em nome da liberdade de
expressao. Anderson Schereiber destaca: "Os extraordinérios beneficios trazidos
por essa genuina 'revolucéo' talvez somente sejam comparaveis, em magnitude,
aos riscos que derivam de todo esse novo instrumental tecnolégico e da
exploracéo ainda incontrolavel dessas novas fronteiras".

O simples fato de ter o direito de pensar e expressar esses pensamentos
nao autoriza alguém a fazer isso de maneira que prejudique os direitos de
terceiros. A liberdade de expressdo ndo é absoluta e, como qualquer liberdade,
implica responsabilidade, devendo respeitar o sistema do ordenamento juridico.

Com as mudancas tecnologicas e 0 surgimento de varias redes sociais, como
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Facebook, Instagram, Twitter, entre outras, observam-se mudancas de
comportamento notaveis, com postagens repetitivas ao longo do dia, refletindo
uma sensacéao de liberdade sem barreiras e controle. Esse comportamento pode,
em muitos casos, resultar em cyberbullying, causando lesdes aos direitos de
personalidade, como o direito a honra, a imagem e a vida privada.

O progresso da Internet no Brasil e a popularizacdo das redes sociais
contribuiram para que as pessoas percebessem uma sensacéo de liberdade no
ambiente online, permitindo comportamentos violentos sem temor de punicéo.
Esse fendmeno é destacado por Janara Sousa (2017) em seu artigo "O Ambiente
Regulatoério Brasileiro de Enfrentamento a Violéncia Online de Género™:

A apropriacéo dos sites de redes sociais como um espac¢o importante de interacdo
fez com que muitas praticas violentas fossem multiplicadas no ciberespago, com o

agravante da

dificuldade de identificar e punir os agressores (SOUSA. 2017, p. 2165).

O anonimato ndo apenas facilita que as pessoas ajam sem serem
responsabilizadas, mas também as encoraja a se defenderem alegando estar
protegidas pela "liberdade de expressao". A liberdade de expressdo é um direito
garantido pela Constituicao Brasileira. No artigo 5°, inciso |V, esta estabelecido: "é
livre a manifestacdo do pensamento, sendo vedado o anonimato” (BRASIL, 1988).
Essa norma deve ser observada no ambiente virtual de acordo com o Marco Civil
da Internet, especificamente a Lei n® 12.965/2014:

Art. 3° A disciplina do uso da internet no Brasil tem o0s seguintes principios: | -
garantia da liberdade de expressdo, comunicagdo e manifestacdo de pensamento, nos
termos da Constituicdo Federal (BRASIL, 2014).

5. ANALISE DE CASO VERIDICO E A ACAO LEGAL

O streamer de um jogo online, conhecido como LOL (League of Legends),
Adrian Augusto Dei Romero, referido como Mandiocaa, teve conversas privadas
expostas em um site anénimo, revelando conteudo racista, misdgino e apologético
a pedofilia. Mandiocaa confirmou a veracidade das mensagens, admitindo
declaragfes misoginas e justificando as racistas como brincadeiras. As conversas
contém material que faz apologia ao crime de pedofilia, com supostas fotos de

menores. O advogado consultado destaca que as imagens podem violar o
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Estatuto da Crianca e do Adolescente, podendo enquadrar-se no Artigo 241-A. O

streamer teve seu canal banido da Twitch.

Mandiocaa admitiu a veracidade das mensagens que continham apologia a
pedofilia. A legislacdo sugere que se as imagens divulgadas ou disseminadas
contiverem material sexual ou de nudez de menores de idade, o indiciado pode
receber as sanc¢des do Artigo 241-A do Estatuto da Crianga e do Adolescente
(ECA). Isso implica em recluséo de 3 a 6 anos, além de multa. A disseminacao de
imagens sugestivas de pedofilia através de um servidor de Discord implica em
guestBes cibernéticas relevantes. O crime nao se limita apenas a apologia a
pedofilia, mas também a distribuicdo online desse contetdo. O envolvimento de
imagens comprometedoras conecta-se aos crimes cibernéticos, pois a internet €
0 meio utilizado para disseminar tais materiais.

A disseminacdo do conteldo controverso ocorreu online, através de um
servidor de Discord. Isso levanta questdes sobre responsabilidade civil e penal no
ambiente digital, incluindo a possibilidade de processos judiciais por danos morais
e materiais.

No contexto online, onde as interacbes podem ocorrer em plataformas
publicas ou grupos privados, o discurso digital pode ser um terreno fértil para
crimes cibernéticos. O Artigo 287 do Cddigo Penal Brasileiro, que penaliza a
apologia a crimes, € uma ferramenta legal para lidar com tais situacdes online. O
advogado destaca que o termo "piada" é equivocado para descrever essas
imagens e mensagens. Ele ainda argumenta que se trata de apologia, ndo de uma
piada, j& que ndo se faz piada com crime. Rossini esclarece que Mandiocaa esta
fazendo apologia ao crime que as pessoas estdo simulando, ou seja, pedofilia.

Os representantes do Sheol Group encaminharam o material a Hotline da
ONG Safernet, mas o advogado ressalta que a denuncia poderia e deveria ter sido
feita em uma delegacia de policia. Sandro Rossini destaca que as delegacias
oferecem recursos online para registro de boletins de ocorréncia, tornando o
processo acessivel.

O canal de Mandiocaa na Twitch foi banido, evidenciando as repercussdes
do caso. Mandiocaa se defendeu publicamente, alegando que as imagens eram
"memes do Facebook" e que ndo envolviam menores de idade. No entanto, sua

resposta ndo nega a natureza polémica das mensagens. O Sheol Group
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encaminhou as denuncias a Hotline da ONG Safernet, destacando o papel das
organizacdes online na denuncia de crimes. No entanto, o advogado ressalta que
a denuncia deveria ser feita em uma delegacia de policia, indicando a necessidade
de uma abordagem legal mais tradicional, mesmo em casos relacionados a
internet.

O banimento do canal na plataforma Twitch destaca as repercussoes
imediatas online para a conduta de Mandiocaa. Algumas plataformas digitais
muitas vezes tém politicas rigorosas contra contetdos ofensivos ou ilegais,
resultando em medidas como banimento. Isso ressalta a importancia do papel das
plataformas na regulacédo de comportamentos online.

Em resumo, o caso de Mandiocaa ilustra a complexidade dos crimes
cibernéticos e das interacbes online, com implicacdes legais que vao além da
simples apologia a pedofilia. A analise juridica e o desenvolvimento do caso
demonstram a necessidade de abordagens abrangentes, envolvendo tanto
aspectos tradicionais quanto digitais da aplicacéo da lei.

Infere-se assim, que o0 caso envolve potenciais violagdes legais,
principalmente relacionadas a disseminacdo de conteddo online que sugere
apologia a pedofilia. A analise juridica destaca a importancia de uma pericia para
determinar a natureza exata das imagens e ressalta que a dendncia deveria ser

feita diretamente em uma delegacia de policia.

5.1. Daresponsabilidade civil

A responsabilidade civil, reconhecida como um meio de reparar danos
causados por atos ilicitos, visa restaurar a vitima ao estado anterior a agressao
ou, quando isso ndo é possivel, proporcionar uma compensacao proporcional ao
prejuizo sofrido (VENOSA, 2012). Fundamentada em principios que buscam
restabelecer o equilibrio patrimonial ou moral violado, a responsabilidade civil é
acionada quando ocorre um dano, envolvendo uma acao que causa o dano e uma
reacdo, que € a reparagdo desse dano (TARTUCE, 2006).

A responsabilidade civil surge do né&o cumprimento de obrigacoes,
desrespeito a regras contratuais ou a violacdo de preceitos normativos que
regulam a vida (TARTUCE, 2006, p. 260). Em termos gerais, resume-se a nao

prejudicar outra pessoa, mas se iSso ocorrer, a vitima tem direito a reparacao
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(VENOSA, 2012, p. 03). O Cddigo Civil, em seu artigo 186, define ato ilicito como
"aquele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral" (BRASIL, 2002).

Os pressupostos da responsabilidade civil, conforme Gongalves (2017),
incluem a violacdo de um dever juridico e o dano, sendo a violacéo responsavel
por gerar a obrigacdo de indenizar o prejuizo. O artigo 187 do Caodigo Civil
acrescenta que o titular de um direito comete ato ilicito ao exercé-lo de maneira
gue excede manifestamente os limites impostos pelo seu fim econdmico ou social,
pela boa-fé ou pelos bons costumes (BRASIL, 2002).

O sistema legal brasileiro prevé excludentes da responsabilidade civil, como
o rompimento do nexo causal, a exclusiva culpa da vitima, a acdo de terceiros, 0
caso fortuito e a forca maior (VENOSA, 2012). Além disso, o artigo 927 do Cédigo
Civil estabelece a responsabilidade objetiva, que independe de culpa nos casos
especificados em lei ou quando a atividade normalmente desenvolvida pelo autor
do dano implica, por sua natureza, risco para os direitos de outrem (BRASIL,
2002).

A responsabilidade subjetiva, por sua vez, esta atrelada a culpa ou dolo do
agente. O 6nus da prova, segundo Sampaio (2003), facilita a posicao da vitima,
pois a presuncado da culpa a isenta de comprovar a culpa em tribunal. Nos casos
de responsabilidade objetiva, a culpa é presumida pela lei ou, em outros casos, a
prova de culpa é dispensavel (GONCALVES, 2009). Essa modalidade pressupde
gue todo ato ilicito causador de dano deve ser reparado, independentemente de
ter havido culpa ou ndo (GONCALVES, 2010). No entanto, a relacdo de
causalidade permanece relevante, pois ndo é possivel atribuir responsabilidade a
alguém gue nao causou o evento.

Em resumo, a responsabilidade civil € uma ferramenta legal essencial para
reparar danos causados por atos ilicitos, buscando restabelecer o equilibrio
patrimonial e , no caso abordado, moral violado. Seja por culpa ou objetivamente,
a obrigacéo de reparar o dano persiste, refletindo a preocupacao social em reduzir

danos irrecuperaveis.

5.2. Daresponsabilizacdo das plataformas digitais
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E notavel que no ambito dos meios de comunicacio, a responsabilidade
civil surge quando ha a necessidade de indenizar alguém cujo nhome ou imagem
tenha sido indevidamente divulgado. No entanto, Mendes e Branco (2017)
afirmam que na prética, as compensacdes financeiras em casos como esses
geralmente ndo atingem valores elevados, uma vez que 0 enriquecimento
injustificado € proibido. No entanto, o julgamento de cada caso deve sempre
considerar a extensdo do dano causado pelos prestadores de servicos de
comunicacao.

Antes da implementacdo do Marco Civil da Internet, ndo existiam
regulamentacdes especificas para essas relagcbes, o que resultava em um
aumento da liberdade de expressdo. Foi somente a partir de 2014, com a
promulgacao da Lei 12.695, que se estabeleceram algumas diretrizes para a
utilizacao das redes sociais (LEMOS, 2014). A Lei do Marco Civil da Internet trouxe
consigo uma distincdo fundamental entre provedores de conexao e provedores de
aplicacéo, com relacéo a responsabilidade.

A primeira categoria refere-se aos provedores de infraestrutura, que
viabilizam o acesso a internet; enquanto a segunda engloba os provedores de
hospedagem, servicos de e-mail, provedores de conteudo e, de maneira geral,
todas as plataformas que oferecem servicos como mecanismos de busca, jornais
eletronicos, redes sociais, blogs e aplicativos.

Com o intuito de assegurar a liberdade de expresséao e impedir a censura,
o provedor de aplicacbes de internet somente podera ser responsabilizado
civiimente por danos decorrentes de conteudo gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites
técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposicfes legais em
contrario (BRASIL, 2014).

Além disso, a lei mencionada, em seu artigo 3°, inciso VI, trata da
responsabilizacdo dos agentes de acordo com suas atividades, de acordo com 0s
termos estabelecidos em lei.

No entanto, o artigo ndo faz uma distingdo entre responsabilidade civil ou

penal, abrangendo qualquer conduta que possa levar a responsabilidade criminal
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sob a legislacéo geral. Portanto, a Lei n° 12.965/14 concentra a responsabilidade
civil nos provedores (BRASIL, 2014).

Por outro lado, o artigo 18 da mesma lei especifica que os provedores de
conexdo ndo devem ser responsabilizados pelos danos causados pelos contetudos
veiculados nas redes pelos usuarios. Isso ocorre porque os provedores apenas
fornecem a estrutura para que a rede seja acessada, e ndo tém a capacidade de
interferir na forma como os usuarios interagem nela ou nas postagens que
realizam (BRASIL, 2014).

O proximo artigo, que responsabiliza os provedores por conteudos

publicados por terceiros cita:

Art. 19. Com o intuito de assegurar a liberdade de expressao e impedir a censura,
o provedor de aplicagfes de Internet somente poderé ser responsabilizado civilmente por
danos decorrentes de contetdo gerado por terceiros se, apos ordem judicial especifica,
ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servi¢o e dentro
do prazo assinalado, tornar indisponivel o contedudo apontado como infringente,
ressalvadas as disposi¢des legais em contrario (BRASIL, 2014).

Outro suporte legal no que tange a responsabilidade civil € encontrado na
Lei n° 5.250/1967, também conhecida como a Lei de Imprensa, a qual
regulamenta ndo apenas a liberdade de expressédo, mas também as informacdes
e outros aspectos relacionados a responsabilidade civili dos meios de
comunicacdo e das divulgacdes que possam resultar em danos a terceiros
(BARREIROS, 2009).

O artigo 1° desta lei estabelece claramente que aquele que causar dano
sera responsavel por ele, uma vez que "é livre a manifestacdo do pensamento e a
busca, o recebimento e a disseminacdo de informacdes ou ideias, por qualquer
meio, sem censura prévia, respondendo cada um, nos termos da lei, pelos abusos
gue cometer” (BRASIL, 1967).

Continuando, o artigo 12 da mencionada lei também expressa o
entendimento sobre a obrigag&o de indenizar aqueles que sofrem danos causados
pelos meios de comunicacao. Ele esclarece que "aqueles que, através dos meios

de informacéao e
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divulgacao, praticarem abusos no exercicio da liberdade de manifestacéo
do pensamento e informacdo estardo sujeitos as penas desta Lei e serdo
responsaveis pelos prejuizos que causarem” (BRASIL, 1967).

No que diz respeito aos provedores de internet, eles séo responsaveis pelas
plataformas que disponibilizam, porém, ndo tém a capacidade de filtrar o contetdo
gue sera postado, deixando a responsabilidade pelo conteddo diretamente com
quem o divulga. Um exemplo disso € o aplicativo WhatsApp, no qual as imagens
sdo transmitidas instantaneamente assim que sdo enviadas a outros USUArios,

sem que o criador do programa possa intervir nesse processo.

6. CONCLUSAO

O combate eficaz ao cyberbullying requer uma abordagem holistica que
abranja diversos aspectos, envolvendo educacdo, conscientizacdo, apoio
emocional e medidas legais.

A educacdo é um dos pilares mais importantes para o combate ao
cyberbullying. E fundamental que as pessoas, especialmente criancas e
adolescentes, sejam informadas sobre o que € o cyberbullying, como ele pode
afetar as vitimas e como se proteger.

Assim, a educacao referente ao cyberbullying pode ser realizada na escola,
na familia e na comunidade. As escolas podem promover campanhas de
conscientizacdo e educacao sobre o cyberbullying, bem como incluir o tema no
curriculo escolar. As familias podem conversar com seus filhos sobre o
cyberbullying e ensina-los a se proteger. A comunidade pode organizar eventos e
atividades para conscientizar a populacao sobre o problema.

A conscientizagdo € outra peca importante para 0 combate ao
cyberbullying. E importante que a sociedade esteja ciente do problema e que
entenda as suas consequéncias.

Tal conscientizagédo sobre o cyberbullying pode ser realizada por meio de
campanhas, palestras, midia e outros meios. E importante que a conscientizaco
seja feita de forma clara e objetiva, para que as pessoas possam entender o

problema e tomar medidas para combaté-lo.
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As vitimas de cyberbullying podem sofrer graves consequéncias
emocionais, como depressdo, ansiedade, baixa autoestima e até mesmo
pensamentos suicidas. E importante que as vitimas recebam apoio emocional
para lidar com esses problemas.

O apoio emocional pode ser fornecido por familiares, amigos, profissionais
da satde mental ou organizacées especializadas no combate ao cyberbullying. E
importante que as vitimas se sintam apoiadas e compreendidas, para que possam
superar o trauma causado pelo cyberbullying.

A integracdo desses elementos forma uma rede robusta de prevencao e
resposta ao cyberbullying, visando criar um ambiente online mais seguro e
saudavel. Essa abordagem holistica reconhece a complexidade do problema e
trabalha em varias frentes para enfrentar o desafio de maneira abrangente.

Ademais, em campo juridico, a analise das leis relacionadas a
responsabilidade civil nos meios de comunicacdo revela uma preocupacao
constante em equilibrar a liberdade de expressédo com a protecdo dos direitos
individuais. O Marco Civil da Internet, promulgado em 2014, desempenha um
papel significativo ao estabelecer regras e diferenciacées entre provedores de
conexao e provedores de aplicacéo, proporcionando um arcabouco juridico mais
especifico para lidar com as questfes decorrentes da comunicacao digital.

A Lei de Imprensa de 1967, por sua vez, demonstra a longa trajetéria
legislativa no Brasil para regulamentar a responsabilidade civil nos meios de
comunicacdo. Ela ressalta a liberdade de expressdo, mas também impde
responsabilidades aos agentes que, por meio dos meios de informacado, causem
danos a terceiros.

Discussdes sobre o controle de midia e censura como estratégias de
combate sdo controversas, pois podem ser interpretadas como violacdes da
liberdade de expressao. Nesse sentido, as redes sociais desempenham um papel
crucial ao poderem remover conteudo abusivo, investir em tecnologias de
identificagdo, promover campanhas educativas e disponibilizar ferramentas de
dendncia.

Contudo, a complexidade do ambiente digital, aliada a crescente
instantaneidade na transmissdo de informacbes, levanta desafios para a

legislacdo. A falta de uma diferenciacao clara entre responsabilidade civil e penal
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no Marco Civil da Internet pode gerar interpretacbes diversas, sinalizando a
necessidade de atualizacdes para lidar com nuances especificas.

Quanto a violacdo de direitos no contexto do cyberbullying, a Constituicdo
Federal brasileira garante a inviolabilidade da intimidade, vida privada, honra e
imagem das pessoas. A responsabilizacdo dos provedores de internet por danos
decorrentes de conteudos veiculados pelos usuarios ressalta a importancia de
uma abordagem equilibrada. Enquanto esses provedores desempenham um
papel fundamental na disseminacao de informagdes, a responsabilidade direta dos
usuarios na divulgacdo de contetdos também n&o pode ser negligenciada.

Os provedores de aplicacédo s6 podem ser responsabilizados civilmente por
danos decorrentes de contetdo gerado por terceiros se, apés ordem judicial
especifica, ndo tomarem as providéncias para tornar indisponivel o contetdo
infringente.

Além disso, o Codigo de Defesa do Consumidor também pode ser aplicado em
situacdes envolvendo servigcos digitais. A protecdo dos consumidores inclui o
direito a informacdo adequada e clara sobre os produtos e servigcos, além da
garantia contra praticas abusivas e clausulas contratuais consideradas abusivas.

A incorporacéo de tecnologias como inteligéncia artificial na moderacéao de
conteudo adiciona novas nuances a discussdo. A necessidade de transparéncia e
responsabilidade na aplicacdo de algoritmos torna-se evidente, exigindo uma
analise mais detalhada da legislacdo para lidar com esses desenvolvimentos.

Dessarte, é imperativo reconhecer que a legislacdo precisa se adaptar de
forma &gil as demandas do ambiente digital, proporcionando um arcabouco legal
que promova a liberdade de expressdo, ao mesmo tempo em que assegura a
protecdo dos direitos individuais. O desafio consiste em encontrar um equilibrio
sensato, atribuindo responsabilidades tanto aos provedores quanto aos USUArios,
para forjar um ambiente online mais seguro e equitativo. A revisao continua das
leis se mostra crucial para enfrentar os desafios emergentes e construir um espaco
digital que fomente a comunicacdo responsavel e o respeito aos direitos

fundamentais.
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